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Abstract: 114 
本文書は、Web Services Security (WSS): SOAP Message Security 規定における115 
Security Assertion Markup Language (SAML) V1.1 アサーションの使用方法を記載す116 
る。 117 

Status: 118 
本文書は OASIS 標準です。コメントは編集者に送付されたい。 119 
 120 
委員会メンバー【 Committee members】は、本規定に関するコメントを  121 
wss@lists.oasis-open.org リ ス ト に 送 付 さ れ た い 。 委 員 以 外 の 方 は 、 wss-122 
comment@lists.oasis-open.org リストを購読し、コメントを送付されたい。申し込みは、 123 
http://lists.oasis-open.org/ob/adm.pl を参照のこと。 124 

Web Services Security TC の作業に関連した Intellectual Property Rights やライセンス条125 
項の開示情報は、http://www.oasis-open.org/committees/wss/ にある TC Web ページの 126 
Intellectual Property Rights の部分を参照のこと。Intellectual Property Rights に関する 127 
OASIS ポリシーは、http://www.oasis-open.org/who/intellectualproperty.shtml で記述され128 
ている。 129 
 130 
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1. はじめに 162 
WSS: SOAP Message Security 規定は、メッセージ層の完全性と秘匿性を実装するための S163 
OAP 拡張の標準一式を定義する。本規定は、WSS: SOAP Message Security 規定により定義164 
されている <wsse:Security> ヘッダ部から、セキュリティ・トークンとして、Security Ass165 
ertion Markup Language (SAML) を使用する方法を定義する。 166 

1.1. 目標 167 
本規定の目標は、WSS: SOAP Message Security の文脈で SAML V1.1 アサーションの利用168 
を定義することで、SOAP メッセージと SOAP メッセージ交換を安全にする目的を含む。この169 
目標を達成するために、本プロファイルは以下を記述している： 170 
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1. SAML アサーションを<wsse:security> ヘッダによりどのように配送したり参照したり171 
するか。 172 

2. アサーションの記述 (例えば、申告) を、SOAP メッセージに結びつけるために、SAML ア173 
サーションを XML signature と共にどのように使うか。 174 

1.1.1. 目標でないもの 175 
以下のトピックは本文書の範囲外である： 176 
3. SAML 記述構文、もしくは、セマンティクスを定義すること。 177 
4. SOAP Message Security 以外の SAML アサーションの利用を記述すること。 178 
5. Web Services Security (WSS): SOAP Message Security 規定における SAML V1.0 アサーシ179 
ョンの利用を記述すること。 180 

2. 記法と用語 181 
本節では、本規定で利用される記法、名前空間および用語を規定する。 182 

2.1. 記法 183 
本文書に出てくるキーワード「しなければならない(MUST)」、「してはならない(MUST NO184 
T)」、「要求されている(REQUIRED)」、「することになる(SHALL)」、「することはない(S185 
HALL NOT)」、「する必要がある(SHOULD)」、「しないほうがよい(SHOULD NOT)」、186 
「推奨される(RECOMMENDED)、「してもよい(MAY)」および「選択できる(OPTIONAL)」は187 
 RFC2119 で説明されるように解釈される。 188 

本文書は、WS-Security SOAP Message Security 文書に定義されている記法を使用している。 189 

(一般形式 "some-URI" の) 名前空間 URI は RFC2396 で定義されるあるアプリケーション依190 
存または文脈依存の URI を表す。 191 

本規定は一般の SOAP メッセージ構造及びメッセージ処理モデルと動作するよう設計されてお192 
り、SOAP のどの版へも適用可能であるべきである。ここでは現在の SOAP 1.2 名前空間 URI 193 
が詳しい例を提供するために利用されているが、本規定の適用可能性を SOAP の単一の版に限194 
定する意図はない。 195 

読者は Internet Security Glossary の用語定義に精通していることを前提とする。 196 
2.2. 名前空間 197 

本規定の例に現れる以下の [XML-ns] 名前空間接頭辞は、XML 名前空間宣言が例に現れるかど198 
うかに拘らず、(以下のテーブルから)一致する名前空間を参照していると理解されなければなら199 
ない： 200 

Prefix Namespace 

S11 http://schemas.xmlsoap.org/soap/envelope/ 

S12 http://www.w3.org/2003/05/soap-envelope 
ds http://www.w3.org/2000/09/xmldsig#  

xenc http://www.w3.org/2001/04/xmlenc  
wsse http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-01.xsd 

wsu http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd 
saml Urn: oasis:names:tc:SAML:1.0:assertion 
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samlp Urn: oasis:names:tc:SAML:1.0:protocol 

Table-1 Namespace Prefixes 201 

2.3. 用語 202 
本規定は、WSS: SOAP Message Security 規定に定義されている用語を使用する。以下は、203 
本規定で使われる追加された用語の定義である。 204 
 205 
証明実体( Attesting Entity ) – ( SAML アサーション内の) SAML 主体ステートメントの主体と 206 
SOAP メッセージ・コンテンツの間の対応を確立するのに用いられる確認証拠を提供する実体。 207 
 208 
確認方法識別子 –SAML 主体ステートメントの <saml:SubjectConfirmation> 要素内の値209 
で、記述で利用される確認方法を識別する。 210 
 211 
主体確認 – 証明実体により提供される確認証跡を検証することによって、( SAML アサーション212 
内の)SAML 主体ステートメントの主体と SOAP メッセージ・コンテンツの間の対応を確立する213 
のに利用される方法。 214 
 215 
SAML アサーション・オーソリティ – アサーションを与える抽象的なシステムの実体。 216 
 217 
主体 – SAML主体ステートメントの申告が適用される実体の表現。 218 

3. 利用方法 219 
本節では、セキュリティ・トークンとして SAML アサーションを利用するための具体的な仕組220 
みと手続きを定義する。 221 

3.1. 処理モデル 222 
本規定は、WSS: SOAP Message Security 規定により定義されているトークンに依存しない223 
処理モデルを拡張している。 224 

受信者が、SAML アサーションを含む、もしくは参照している <wsse:Security> ヘッダを処225 
理するとき、受信者のポリシーに基づいて、処理される署名とアサーションを選択する。受信者226 
の署名選択ポリシーが、署名の<ds:KeyInfo> 要素に出現する <wsse:SecurityTokenRefe227 
rence> 要素のセマンティックなラベル付け1 に頼ってもよい(MAY)としている。また、妥当228 
性確認と処理のために選択されるアサーションが、選択された署名の<ds:KeyInfo> や <ds:S229 
ignedInfo> 要素から参照されたこれらを含むと仮定している。 230 

選択されたアサーションの妥当性確認と処理の一環として、受信者は、(参照された SAML アサ231 
ーションの)各 SAML 主体ステートメントの主体と、記述のために定義された確認方法を満たす232 
証跡を提供している実体(すなわち、証明実体)との対応を確立しなければならない(MUST)。こ233 
の対応を確立するための２つの方法、holder-of-key と sender-vouches は、以降に記述234 
されている。本規定を実装しているシステムは、これらの主体確認方法を両方ともサポートする235 
ために必要な処理を実装しなければならない(MUST)。 236 

                                                   
1 <wsse:SecurityTokenReference> 要素のオプションの Usage 属性は、(URIのような)
セマンティックな利用方法ラベルの１つ以上を、参照とセキュリティ・トークンの利用へ、関連

付けるために利用してもよい(MAY)。この属性の詳細は、WSS: SOAP Message Security を
参照のこと。 
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3.2. セキュリティ・トークンの添付 237 
SAML アサーションは、アサーション要素やアサーションへの参照を <wsse:Security> ヘッ238 
ダ内に配置することにより、WSS: SOAP Message Security を利用して、SOAP メッセージ239 
に添付される。以下の例は、<wsse:Security> ヘッダに SAML アサーションを含んでいる S240 
OAP メッセージを例示している。 241 

<S12:Envelope> 242 
  <S12:Header> 243 
    <wsse:Security> 244 
      <saml:Assertion 245 
        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" 246 
        IssueInstant="2003-04-17T00:46:02Z" 247 
        Issuer=”www.opensaml.org” 248 
        MajorVersion="1" 249 
        MinorVersion="1" 250 
          . . . 251 
      </saml:Assertion> 252 
        . . . 253 
    </wsse:Security> 254 
  </S12:Header> 255 
  <S12:Body> 256 
    . . . 257 
  </S12:Body> 258 
</S12:Envelope> 259 
3.3. セキュリティ・トークンの識別と参照 260 

WSS: SOAP Message Security 規定は、セキュリティ・トークンを参照するための <wsse:S261 
ecurityTokenReference> 要素を定義している。この要素によりトークン参照の３つの形式262 
は定義されており、そして、その要素スキーマは、必要に応じて追加の参照形式を定義するため263 
の規定を含んでいる。<wsse:SecurityTokenReference> 要素により定義されるトークン参264 
照の３つの形式は、以下のように定義される： 265 
• 鍵識別子参照 – <wsse:EncodedString> としてセキュリティ・トークン識別子を配送して、266 
そして、その属性で(必要に応じて)鍵識別子型(すなわち、ValueType)、識別子符号化の型267 
(すなわち、EncodingType)や、セキュリティ・トークンを参照するために利用される他の268 
パラメータを示す一般的要素(すなわち、<wsse:KeyIdentifier>)。 269 
鍵識別子が SAML アサーションを参照するために利用されるとき、その要素の値として SA270 
ML アサーションに対応する識別子を含まなければならない(MUST)。また、鍵識別子は Va271 
lueType 属性を含まなければならない(MUST)、そして、この属性の値は Table2 にある ws272 
se:KeyIdentifier/@ValueType でなければならない(MUST)。鍵識別子は EncodingT273 
ype2 属性を含んではならない(MUST NOT)、そして、鍵識別子の要素コンテンツは、xsi:274 
string として、符号化されなければならない(MUST)。 275 
鍵識別子が、鍵識別子と同一のメッセージに含まれていない V1.1 SAML アサーションを参276 
照するのに利用されるとき、<saml:AuthorityBinding> 要素は、鍵識別子を含んでいる 277 
<wsse:SecurityTokenReference> 要素に含まれなければならない(MUST)。<saml:Au278 
thorityBinding> 要素のコンテンツは、意図したオーソリティから識別されたアサーショ279 
ンを得るために、<wsse:SecurityTokenReference> の意図した受信者にとって、不足280 
の無い値を含まなければならない(MUST)。この目的で、<saml:AuthorityBinding> 要281 

                                                   
2 (http://www.oasis-open.org/committees/wss にある)Web Services Security: SOAP Message S
ecurity Version 1.0の正誤表は、KeyIdentifier 要素の EncodingType 属性のための #Base64Bi
nary 値からデフォルト指定を削除した。従って、このプロファイルに規定されているように、E
ncodingType の値を省略して、Base64 エンコーディングで処理しないように要求することは、
正誤表と一致している。 
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素の AuthorityKind 属性の値は、"samlp:AssertionIdReference" でなければならな282 
い(MUST)。鍵識別子が、鍵識別子と同一のメッセージに含まれている V1.1 SAML アサー283 
ションを参照するのに利用されるとき、<saml:AuthorityBinding> 要素は、鍵識別子を284 
含んでいる<wsse:SecurityTokenReference> 要素に含まれてはならない(MUST NOT)。 285 

• 直接参照、URI 参照 – URI によりセキュリティ・トークンを識別する一般的要素(すなわち、286 
<wsse:Reference>)。フラグメント識別子だけが特定されるならば、参照は、ローカル識287 
別子(例えば、<wsu:Id> 属性)がフラグメント識別子に一致する文書内のセキュリティ・ト288 
ークンになる。他の場合は、参照は、URI により識別される(潜在的に外部の)セキュリテ289 
ィ・トークンになる。このプロファイルでは、V1.1 SAML アサーションを参照するための、290 
直接参照、URI 参照の使用を記述しない。 291 

• 埋め込まれた参照 – セキュリティ・トークンをカプセル化する参照。 292 
埋め込まれた参照が SAML アサーションをカプセル化するのに利用されるとき、SAML ア293 
サーションは、<wsse:SecurityTokenReference> 内の <wsse:Embedded> 要素内の包294 
含要素として、含まれなくてはならない(MUST)。 295 

本規定は、４つの状況で SAML アサーションが参照されるかもしれない方法を記載する： 296 
• SAML アサーションは、<wsse:Security> ヘッダ要素から直接参照されるかもしれない。297 
この場合、アサーションはメッセージ内の参照によって配送される。  298 

• SAML アサーションは、<wsse:Security> ヘッダの <ds:Signature> 要素の <ds:Key299 
Info> 要素から参照されるかもしれない。この場合、アサーションは、署名の検証に利用す300 
る鍵を識別する <saml:SubjectConfirmation> 要素の主体ステートメントを含んでいる。 301 

• SAML アサーション参照は、<wsse:Security> ヘッダ内の <ds:Signature> 要素の <d302 
s:SignedInfo> 要素内の <ds:Reference> 要素から参照されるかもしれない。この場合、303 
二重に参照されたアサーションは、含まれている署名により 、署名される。 304 

• SAML アサーション参照は、<xenc:ReferenceList> 要素内の <xenc:DataReferenc305 
e> 要素から参照された <xenc:EncryptedData> 要素内の暗号化されたコンテンツとして306 
存在するかもしれない。この場合、(埋め込まれたアサーションを含んでいるかもしれない)307 
アサーション参照は、暗号化される。 308 

これらの状況はそれぞれ、参照されたアサーションは以下のどちらでもよい： 309 
• ローカル – このケースでは、参照を含んでいる <wsse:Security> ヘッダに含まれている。 310 
• リモート – このケースでは、参照を含んでいる <wsse:Security> ヘッダに含まれていな311 
いが、SOAP メッセージの別の部分に現れても良いし、もしくは、参照により識別されたア312 
サーション・オーソリティでありうる参照により識別される場所にあってもよい。 313 

（ リ モ ー ト 参 照 の 場 合 ） <saml:AuthortyBinding> 要 素 を サ ポ ー ト す る314 
<wsse:SecurityTokenReference> 形式の SAML 鍵識別参照が、SAML アサーションの参315 
照を表現するのに現在最も適している。次期バージョンの [SAMLCore] は、直接参照 URIによ316 
る リ モ ー ト  参 照 を 容 易 に す る こ と が 期 待 さ れ て い る 。 直 接 317 
<wsse:SecurityTokenReference> 参照により、ローカル SAML アサーションを参照する使318 
用法は、識別子として <saml:AssertionID> 属性識別子を認識する必要があり、ローカル直319 
接参照の解釈にトークンに依存する処理を強いるのでこのプロファイルには含まれていない。 320 

属性 値 

wsse:KeyIdentifier/@ValueType http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-
1.0#SAMLAssertionID 

Table-2 ValueType 属性値 321 
3.3.1. ヘッダや要素から参照された SAML アサーション 322 

全ての準拠した実装は、対応するアサーションを得るために、 <wsse:Security> ヘッダの中323 
か、または署名以外のヘッダ要素に現れる SAML アサーション参照を処理できなければならな324 
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い(MUST)。準拠した実装は、参照されたアサーションの確認方法に関わらずどのような参照325 
も処理しなければならない(MUST)。 326 

SAML アサーションは、<wsse:Security> ヘッダ、もしくは、ヘッダ内の（署名以外の）要327 
素から参照されるかもしれない。以下の例は、ローカルの SAML アサーションを参照するため328 
の、<wsse:Security> ヘッダ内の鍵識別子の利用を例示している。 329 

<S12:Envelope> 330 
  <S12:Header> 331 
    <wsse:Security> 332 
      <saml:Assertion 333 
        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" 334 
        IssueInstant="2003-04-17T00:46:02Z" 335 
        Issuer=”www.opensaml.org” 336 
        MajorVersion="1" 337 
        MinorVersion="1" 338 
   . . . 339 
      </saml:Assertion> 340 
      <wsse:SecurityTokenReference wsu:Id=”STR1”> 341 
        <wsse:KeyIdentifier wsu:Id=”…” 342 
          ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-343 
token-profile-1.0#SAMLAssertionID”> 344 
          _a75adf55-01d7-40cc-929f-dbd8372ebdfc 345 
        </wsse:KeyIdentifier> 346 
     </wsse:SecurityTokenReference>  347 
    </wsse:Security> 348 
  </S12:Header> 349 
  <S12:Body> 350 
    . . . 351 
  </S12:Body> 352 
</S12:Envelope> 353 

<wsse:Security> ヘッダの外部に存在している SAML アサーションは、SAML アサーショ354 
ン・オーソリティや応答者において識別されたアサーションを得るためのロケーション、バイン355 
ディングとクエリを定義している（<wsse:SecurityTokenReference> 内の）<saml:Auth356 
ortyBinding> 要素を含むことにより、<wsse:Security> ヘッダ要素から参照されるかもし357 
れない。 358 

<wsse:SecurityTokenReference wsu:Id=”STR1”> 359 
  <saml:AuthorityBinding> 360 
    Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding” 361 
    Location=”http://www.opensaml.org/SAML-Authority”  362 
    AuthorityKind= “samlp:AssertionIdReference” 363 
  </saml:AuthorityBinding> 364 
  <wsse:KeyIdentifier  365 
    wsu:Id=”…” 366 
    ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-token-367 
profile-1.0#SAMLAssertionID”> 368 
    _a75adf55-01d7-40cc-929f-dbd8372ebdfc 369 
  </wsse:KeyIdentifier> 370 
</wsse:SecurityTokenReference> 371 

3.3.2. KeyInfo から参照された SAML アサーション 372 
全ての準拠した実装は、holder-of-key 確認方法に定義されているような、<wsse:Security>373 
 ヘッダ内の <ds:Singnature> 要素の <ds:KeyInfo> 要素内に現れる SAML アサーション374 
参照を処理できなければならない(MUST)。 375 

以下の例は、<ds:KeyInfo> からローカルのアサーションを参照するための鍵識別子の利用を376 
表している。 377 

<ds:KeyInfo> 378 
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  <wsse:SecurityTokenReference wsu:Id=”STR1”>> 379 
    <wsse:KeyIdentifier wsu:Id=”…” 380 
      ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-token-381 
profile-1.0#SAMLAssertionID”> 382 
      _a75adf55-01d7-40cc-929f-dbd8372ebdfc 383 
    </wsse:KeIdentifier> 384 
  </wsse:SecurityTokenReference> 385 
</ds:KeyInfo> 386 

以下の例は、鍵識別子と、識別された SAML アサーション・オーソリティや応答者により識別387 
されたアサーションを得るための十分な情報（ロケーション、バインディングやクエリ）を通信388 
するための <saml:AuthortyBinding> を含む<wsse:SecurityTokenReference> の利用389 
を例示している。 390 

<ds:KeyInfo> 391 
  <wsse:SecurityTokenReference wsu:Id=”STR1”> 392 
    <saml:AuthorityBinding> 393 
   Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding”  394 
      Location=”http://www.opensaml.org/SAML-Authority”  395 
      AuthorityKind= “samlp:AssertionIdReference” 396 
    </saml:AuthorityBinding> 397 
    <wsse:KeyIdentifier wsu:Id=”…” 398 
      ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-token-399 
profile-1.0#SAMLAssertionID”> 400 
_a75adf55-01d7-40cc-929f-dbd8372ebdfc 401 
    </wsse:KeyIdentifier> 402 
  </wsse:SecurityTokenReference> 403 
</ds:KeyInfo> 404 

<ds:KeyInfo> 要素は、<xenc:EncryptedData> と<xenc:EncryptedKey> 要素に現れ405 
てもよく、その場合暗号鍵を識別するという役割をもつ。 <ds:KeyInfo> 要素は、主体ステー406 
トメント(複数)に対応した主体を確認するために証明されなければならない(MUST) 鍵を識別407 
する <saml:SubjectConfirmation> 要素に現れてもよい。このプロファイルに準拠した実408 
装は、<xenc:EncryptedData> 、<xenc:EncryptedKey> や <saml:SubjectConfirma409 
tion>3 要素内の <ds:KeyInfo> 要素に現れる SAML アサーション参照の処理を要求しない。 410 

3.3.3. SignedInfo から参照された SAML アサーション 411 
参照されたアサーションの確認方法に関係なく、全ての準拠した実装は、<wsse:Security> 412 
ヘッダ内の <ds:Signature> 要素の <ds:Signednfo> 要素内の <ds:Reference> 要素か413 
ら、<wsse:SecurityTokenReference> により参照される SAML アサーションを処理でき414 
なければならない(MUST)。埋め込まれた参照は直接ダイジェストされる場合があり、これに415 
よって、カプセル化されたアサーションを効果的にダイジェストする。他の <wsse:Security416 
TokenReference> 形式は、ダイジェストされる参照されたアサーションのために参照解決さ417 
れなければならない。 418 

中核となる規定、WSS: SOAP Message Security は、<wsse:SecurityTokenReference>419 
 を（ダイジェスト・ストリーム中で）参照されたトークンのコンテンツに置き換える STR Der420 
eference変換を定義している。STR Dereference変換は、埋め込まれた参照ではない <wss421 
e:SecurityTokenReference> により参照されたいかなる SAML アサーションもダイジェス422 
トするためにも規定され、そして、適用されなければならない(MUST)。STR Dereference変423 
換は、埋め込まれた参照に適用しない方がよい(SHOULD NOT)。 424 

                                                   
3 <saml:SubjectConfirmation> 要素内で <ds:KeyInfo> 要素から参照される SAML アサ
ーションは、１つ以上の holder-of-key で確認される主体 statements を含まなければならず(M
UST)、その主体 statement のそれぞれは主体と参照している記述の他の申告を確認するのに利
用してもよい(MAY)鍵を識別する。 
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以下の例は、ダイジェスト操作が参照ではなくセキュリティ・トークンに対して遂行されるよう、425 
SAML アサーション(すなわち、セキュリティ・トークン)への参照を参照解決するために STR 426 
Dereference変換の利用を例示している。 427 

<wsse:SecurityTokenReference wsu:Id=”STR1”> 428 
  <saml:AuthorityBinding> 429 
 Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding”            430 
    Location=”http://www.opensaml.org/SAML-Authority”  431 
    AuthorityKind= “samlp:AssertionIdReference” 432 
  </saml:AuthorityBinding> 433 
  <wsse:KeyIdentifier wsu:Id=”…” 434 
    ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-token-435 
profile-1.0#SAMLAssertionID”> 436 
    _a75adf55-01d7-40cc-929f-dbd8372ebdfc 437 
  </wsse:KeyIdentifier> 438 
</wsse:SecurityTokenReference> 439 
 . . . 440 
<ds:SignedInfo> 441 
  <ds:CanonicalizationMethod   442 
    Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 443 
  <ds:SignatureMethod 444 
    Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 445 
  <ds:Reference URI="#STR1"> 446 
    <Transforms> 447 
      <ds:Transform 448 
        Algorithm="http://docs.oasis-open.org/wss/2004/01/oasis-200401-449 
wss-soap-message-security-1.0#STR-Transform”/> 450 
        <wsse:TransformationParameters> 451 
          <ds:CanonicalizationMethod 452 
            Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 453 
        </wsse:TransformationParameters>  454 
      </ds:Transform> 455 
    </Transforms> 456 
    <ds:DigestMethod 457 
      Algorithm= "http://www.w3.org/2000/09/xmldsig#sha1"/> 458 
    <ds:DigestValue>...</ds:DigestValue> 459 
  </ds:Reference> 460 
</ds:SignedInfo> 461 

<ds:Reference> 要素に現れる URI が wsu:Id の値により <wsse:SecurityTokenRefere462 
nce> 要素を識別する点に注意すること。STR Dereference変換は、(参照されたアサーション463 
の)入力ノードセットをシリアライズするために利用されるアルゴリズムを定義している<ds:Ca464 
nonicalizationMethod> を（<wsse:TransformationParameters> 内に）含まなければ465 
ならない(MUST)点にも注意すること。 466 

3.3.4. 暗号化されたデータ参照から参照された SAML アサーショ467 
ン 468 

参照されたアサーションの確認方法に関わらず、全ての準拠した実装は、<xenc:ReferencedL469 
ist> 要素の <xenc:DataReference> 要素から Idにより参照された <xenc:EncryptedDat470 
a> 要素内の暗号化されたコンテンツとして現れる SAML アサーション参照を処理できなけれ471 
ばならない(MUST)。<xenc:ReferencedList> 要素は、Securityヘッダの最上位の要素と472 
して現れても、<xenc:EncryptedKey> 要素に埋め込まれて現れてもよい。どちらの場合も、473 
<xenc:ReferencedList> は、暗号化されたコンテンツを識別する。 474 

STR Dereference変換が適用されないことを除くと、この参照は、<ds:Signednfo> 要素内475 
の <ds:Reference> 要素に現れてもよい(MAY)参照と形式上は似ている。以下の例に表すよ476 
うに、<xenc:DataReference> 内の暗号化された <wsse:SecurityTokenReference> を477 
含む <xenc:EncryptedData> 要素の識別子を含めることにより、(埋め込まれたアサーショ478 
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ンを含むかもしれない)暗号化された <wsse:SecurityTokenReference> は、<xenc:DataR479 
eference> から参照される。 480 

 481 
<xenc:EncryptedData Id=”EncryptedSTR1”> 482 
  <ds:keyInfo>   483 
  . . . 484 
  </ds:KeyInfo> 485 
  <xenc:CipherData> 486 
    <xenc:CipherValue>...</xenc:CipherValue> 487 
  </xenc:CipherData>  488 
/xenc:EncryptedData> 489 
<xenc:ReferenceList> 490 
  <xenc:DataReference URI="#EncryptedSTR1"/> 491 
</xenc:ReferenceList> 492 
3.4. SAML アサーションの主体確認 493 

WSS: SOAP Message Security の SAML プロファイルは、システムが、主体確認の方法とし494 
て holder-of-key と sender-vouches をサポートすることを要求する。メッセージと添付され495 
たアサーションの主体ステートメントとの間の対応を確立するために、XML Signature を使用496 
することを、強く推奨する(RECOMMENDED)。このことは、保護されていないトランスポー497 
トで SOAP メッセージ交換をするときには、特に推奨する(RECOMMENDED)。 498 

SAML アサーションのどんな処理機構も、アサーション署名の妥当性確認、そして、アサーショ499 
ン内の <saml:Condition> 要素の処理を含む SAML 規定 [SAMLCore] に定義されている必500 
須の妥当性確認や処理ルールに従わなければならない(MUST)。 501 

以下の表は、必須の主体の確認方法を列挙して、関連する処理モデルを要約している： 502 

メカニズム 推奨される(RECOMMENDED) 処理ル
ール 

urn:oasis:names:tc:SAML:1.0:cm:holder-o
f-key 

証明実体は、署名により keyInfoとして
参照された SAML アサーションの主体ス
テートメントの <saml:Confirmation
Method> 内の鍵情報で検証され得る XM
L Signature を含む。 

urn:oasis:names:tc:SAML:1.0:cm:sender-v
ouches 

(恐らくは)主体とは異なる証明実体が、
主体の証明を保証する。受信者は、証明

実体と既存の信頼関係を有していなけれ

ばならない(MUST)。証明実体は、第三
者による改ざんに備えて、メッセージ・

コンテンツと共に(主体ステートメントを
含む)アサーションを保護しなければなら
ない(MUST)。４章を参照すること。 

以下の節に記述されている高度な処理モデルは、再送攻撃に備えて保護するために必要となるで503 
あろう、証明実体とメッセージ送信者の区別をしないことに注意すること。高度な処理モデルは、504 
送信者による受信者の認証、もしくは、メッセージまたはアサーションの機密性の要求を考慮し505 
ていない。これらの懸案事項は、高度な処理モデルに記述されている以外の方法で対処されなけ506 
ればならない(すなわち、3.1)。 507 
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3.4.1. Holder-of-key 主体確認方法 508 
以下の節では、SOAP メッセージと本規定に準じて SOAP メッセージに追加された SAML アサ509 
ーションとの対応を確立する holder-of-key 方法を記述している。 510 

3.4.1.1 証明実体 511 
証明実体は、 holder-of-key <saml:SubjectConfirmation> 要素を含んでいる SAML 主体512 
ステートメントの主体としてふるまう権限をもっていることを証明するために holder-of-key 513 
確認方法を使う。holder-of-key 方法により確認される主体ステートメントは、以下の<saml:514 
SubjectConfirmation> 要素を含まなければならない(MUST)： 515 

<saml:SubjectConfirmation>  516 
  <saml:ConfirmationMethod> 517 
    urn:oasis:names:tc:SAML:1.0:cm:holder-of-key 518 
  </saml:ConfirmationMethod> 519 
  <ds:KeyInfo>…</ds:KeyInfo> 520 
</saml:SubjectConfirmation> 521 

<saml:SubjectConfirmation> 要素は、主体のアイデンティティを確認するために利用され522 
る公開鍵や秘密鍵4 を識別する <ds:KeyInfo> 要素を含まなければならない(MUST)。 523 

メッセージ受信者によって実行される関連した確認方法の処理を満たすため、証明実体は、確認524 
用の鍵の知識を証明しなければならない(MUST)。証明実体は、メッセージに含まれるコンテ525 
ンツに署名するために確認鍵を使用し、<wsse:Security> ヘッダ内に結果の <ds:Signatur526 
e> 要素を含めることで、完遂してもよい(MAY)。この目的のために形成された <ds:Signatu527 
re> 要素は、WSS: SOAP Message Security 規定に定義されている正規化(canonicalizat528 
ion)や、トークンの先頭追記ルール(token pre-pending rule）に適合しなければならない(M529 
UST)。 530 

holder-of-key <saml:SubjectConfirmation> 要素を含んでいる SAML アサーションは、531 
アサーション・オーソリティにより確立された確認用 <ds:KeyInfo> の完全性を保護する <d532 
s:Signature> 要素を含む必要がある(SHOULD)。 533 

SAML アサーションの完全性を保護するために使われる <ds:Signature> 要素を形成するの534 
に使用する正規化方法は、署名が計算されたコンテキスト以外（<wsse:Security> ヘッダな535 
ど）においても、これらの <ds:Signature> 要素の検証をサポートしなければならない(MUS536 
T)。 537 

3.4.1.2  受信者 538 
処理するために選択した SAML アサーションについて、受信者がアサーションの完全性を539 
検証して、証明実体が <saml:SubjectConfirmation> 要素の <ds:KeyInfo> 要素によっ540 
て、識別された鍵の知識を証明していない限り、メッセージ受信者は  holder-of-key 541 
<saml:SubjectConfirmation> 要素を含んでいるアサーションを承認してはならない542 
(MUST NOT)。 543 
もし、受信者が、証明実体は主体確認鍵の知識を証明していると判断した場合、そのとき、544 
確認鍵を含む SAML アサーションは証明実体に起因するとしてよい(MAY)、そして、主体545 
確認方法により保護されたメッセージのどんな要素も、主体により提供されているとみなし546 
                                                   
4[SAMLCore] は、「主体により保持されている暗号鍵」を含んでいる主体確認方法の KeyInfoを
定義している。この鍵の証明は、誰が主体であるか(または、主体として動作するか)を立証する
のに十分である。さらに、それがアイデンティティを確立した主体により確認鍵が知られている

(または、主体だけに知られている)ことは証明できないため、鍵が主体により保持されているこ
とを要求することは、テスト不可能であり確認方法 にいかなる強度も加えない。OASIS Securit
y Services Technical Committeeは、SubjectConfirmationの KeyInfoの定義から、「主体によ
り保持されている」という文章を削除することを決議した。 
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てよい(MAY)。 547 
3.4.1.3 例 548 

以下の例は、SOAP メッセージと <wsse:Security> ヘッダにおける SAML アサーションの549 
主体との間の対応を確立するための holder-of-key 主体確認方法の利用を例証している： 550 

<?xml:version="1.0" encoding="UTF-8"?> 551 
<S12:Envelope> 552 
  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 553 
  xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 554 
  <S12:Header> 555 
 556 
    <wsse:Security> 557 
      <saml:Assertion 558 
        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" 559 
        IssueInstant="2003-04-17T00:46:02Z" 560 
        Issuer=”www.opensaml.org” 561 
        MajorVersion="1" 562 
        MinorVersion="1" 563 
      xmlns="urn:oasis:names:tc:SAML:1.0:assertion"> 564 
        <saml:Conditions> 565 
          NotBefore="2002-06-19T16:53:33.173Z" 566 
          NotOnOrAfter="2002-06-19T17:08:33.173Z"/> 567 
        <saml:AttributeStatement> 568 
          <saml:Subject> 569 
            <saml:NameIdentifier 570 
              NameQualifier="www.example.com"  571 
              Format="…"> 572 
              uid=joe,ou=people,ou=saml-demo,o=baltimore.com 573 
            </saml:NameIdentifier> 574 
            <saml:SubjectConfirmation> 575 
              <saml:ConfirmationMethod> 576 
                urn:oasis:names:tc:SAML:1.0:cm:holder-of-key 577 
              </saml:ConfirmationMethod> 578 
              <ds:KeyInfo> 579 
                <ds:KeyValue>…</ds:KeyValue> 580 
              </ds:KeyInfo> 581 
            </saml:SubjectConfirmation> 582 
          </saml:Subject> 583 
          <saml:Attribute 584 
            AttributeName="MemberLevel" 585 
            AttributeNamespace="http://www.oasis.open. 586 
            org/Catalyst2002/attributes"> 587 
            <saml:AttributeValue>gold</saml:AttributeValue> 588 
          </saml:Attribute> 589 
          <saml:Attribute 590 
            AttributeName="E-mail" 591 
            AttributeNamespace="http://www.oasis.open. 592 
              org/Catalyst2002/attributes"> 593 
            <saml:AttributeValue>joe@yahoo.com</saml:AttributeValue> 594 
          </saml:Attribute> 595 
        </saml:AttributeStatement> 596 
        <ds:Signature>…</ds:Signature> 597 
      </saml:Assertion> 598 
 599 
      <ds:Signature> 600 
        <ds:SignedInfo> 601 
          <ds:CanonicalizationMethod 602 
            Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 603 
          <ds:SignatureMethod 604 
            Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 605 
          <ds:Reference 606 
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            URI="#MsgBody"> 607 
            <ds:DigestMethod 608 
              Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 609 
            <ds:DigestValue>GyGsF0Pi4xPU...</ds:DigestValue> 610 
          </ds:Reference> 611 
        </ds:SignedInfo> 612 
        <ds:SignatureValue>HJJWbvqW9E84vJVQk…</ds:SignatureValue> 613 
        <ds:KeyInfo> 614 
          <wsse:SecurityTokenReference wsu:Id=”STR1”> 615 
            <wsse:KeyIdentifier wsu:Id=”…” 616 
              ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-617 
token-profile-1.0#SAMLAssertionID”> 618 
              _a75adf55-01d7-40cc-929f-dbd8372ebdfc 619 
            </wsse:KeyIdentifier> 620 
          </wsse:SecurityTokenReference> 621 
        </ds:KeyInfo> 622 
      </ds:Signature> 623 
    </wsse:Security> 624 
  </S12:Header> 625 
 626 
  <S12:Body wsu:Id="MsgBody"> 627 
    <ReportRequest> 628 
      <TickerSymbol>SUNW</TickerSymbol> 629 
    </ReportRequest> 630 
  </S12:Body> 631 
</S12:Envelope> 632 

3.4.2. Sender-vouches 主体確認方法 633 
以下の節は、SOAPメッセージとWSS: SOAP Message Security の SAML プロファイルに準634 
じて SOAP メッセージに追加された SAML アサーションとの間の対応を確立する sender-vou635 
ches 方法を記述している。 636 

3.4.2.1 証明実体 637 
証明実体は、sender-vouches <saml:SubjectConfirmation> 要素を含む SAML 主体ステ638 
ートメントの主体に代わって振舞っていることを表明するために sender-vouches 確認方法を639 
利用する。証明実体が sender-vouches 方法によって確認するであろう主体ステートメントは、640 
以下の <saml:SubjectConfirmation> 要素を含まなければならない(MUST)： 641 

<saml:SubjectConfirmation>  642 
  <saml:ConfirmationMethod> 643 
    urn:oasis:names:tc:SAML:1.0:cm:sender-vouches 644 
  </saml:ConfirmationMethod> 645 
</saml:SubjectConfirmation> 646 

受信者側の対応する確認方法の処理を満たすために、証明実体は、第三者によって変更されたと647 
きに受信者が判断できるように、保証される SOAP メッセージ・コンテンツを保護しなければ648 
ならない(MUST)。また、証明実体は、権限のない改ざんを発見することができるように、(必649 
要に応じて)保証される主体ステートメントとメッセージ・コンテンツへの結び付けもまた保護650 
しなければならない(MUST)。証明実体は、関連したメッセージ・コンテンツとアサーション651 
に署名するために鍵を利用することにより準備した<ds:Signature> 要素を対応した <wsse:652 
Security> ヘッダに含めることで、これらの要求を満たしてよい(MAY)。XML Signature 規653 
定により定義されているように、証明実体は、<ds:Signature> 要素内に <ds:KeyInfo> 要654 
素を含めることによって鍵を識別してよい(MAY)。 655 
この目的のために形成された <ds:Signature> 要素は、正規化とWSS: SOAP Message 656 
Security 規定に定義されているトークンの先頭追記ルールに準拠しなければならない657 
(MUST)。 658 
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3.4.2.2  受信者 659 
処理するために選択した SAML アサーションについて、アサーションの主体に代わって振舞う660 
ことを受信者によって信頼された実体証明により、保証されたアサーションと SOAP メッセー661 
ジ・コンテンツが(上記のように)保護されない限り、メッセージ受信者は sender-vouches <s662 
aml:ConfirmationMethod> を含むアサーションを容認してはならない(MUST NOT)。 663 

3.4.2.3 例 664 
以下の例は、アイデンティティを確立し、そして、“STR1” によって参照されたアサーションの665 
主体（複数）に代わってメッセージ本体を送信したことを表明するための関連した <ds:Signa666 
ture> 要素とともに、証明実体による sender-vouches 主体確認方法の利用を例証している。 667 

“STR1” により参照されたアサーションは、メッセージには含まれない。“STR1” は、<ds:Sig668 
nedInfo> から<ds:reference> により参照される。<ds:reference> は、<SecurityTok669 
enReference>ではなくアサーションがダイジェスト計算において含まれるようにするため、S670 
TR-transform を含む。“STR1” は、3.3.3節の例で説明したリモート・アサーション参照技術671 
を利用する <AuthorityBinding> 要素を含む 。 672 

ヘッダに埋め込まれて、そして、<ds:KeyInfo> の“STR2” により参照された SAML アサーシ673 
ョンは、証明実体に対応している。アサーションに現れる公開確認鍵に対応する私有鍵は、メッ674 
セージ本体と “STRI” により参照されたアサーションを一緒に署名するために利用される。 675 

<?xml:version="1.0" encoding="UTF-8"?> 676 
<S12:Envelope> 677 
  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 678 
  xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 679 
  <S12:Header> 680 
    <wsse:Security> 681 
 682 
      <saml:Assertion 683 
        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" 684 
        IssueInstant="2003-04-17T00:46:02Z" 685 
        Issuer=”www.opensaml.org” 686 
        MajorVersion="1" 687 
        MinorVersion="1" 688 
      xmlns="urn:oasis:names:tc:SAML:1.0:assertion"> 689 
        <saml:Conditions> 690 
          NotBefore="2002-06-19T16:53:33.173Z" 691 
          NotOnOrAfter="2002-06-19T17:08:33.173Z"/> 692 
        <saml:AttributeStatement> 693 
          <saml:Subject> 694 
            <saml:NameIdentifier 695 
              NameQualifier="www.example.com" 696 
              Format="…"> 697 
              uid=proxy,ou=system,ou=saml-demo,o=baltimore.com 698 
            </saml:NameIdentifier> 699 
            <saml:SubjectConfirmation> 700 
              <saml:ConfirmationMethod> 701 
                urn:oasis:names:tc:SAML:1.0:cm:holder-of-key 702 
              </saml:ConfirmationMethod> 703 
              <ds:KeyInfo> 704 
                <ds:KeyValue>…</ds:KeyValue> 705 
              </ds:KeyInfo> 706 
            </saml:SubjectConfirmation> 707 
          </saml:Subject> 708 
          <saml:Attribute 709 
     . . . 710 
          </saml:Attribute> 711 
     . . . 712 
        </saml:AttributeStatement> 713 
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      </saml:Assertion> 714 
 715 
      <wsse:SecurityTokenReference wsu:Id=”STR1”> 716 
        <saml:AuthorityBinding> 717 
          saml:Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-718 
binding” 719 
          saml:Location=”http://www.opensaml.org/SAML-Authority” 720 
          saml:AuthorityKind= “samlp:AssertionIdReference” 721 
        </saml:AuthorityBinding> 722 
        <wsse:KeyIdentifier wsu:Id=”…” 723 
          ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-724 
token-profile-1.0#SAMLAssertionID”> 725 
          _a75adf55-01d7-40cc-929f-dbd8372ebdbe 726 
        </wsse:KeyIdentifier> 727 
      </wsse:SecurityTokenReference> 728 
 729 
      <ds:Signature> 730 
        <ds:SignedInfo> 731 
          <ds:CanonicalizationMethod 732 
            Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 733 
          <ds:SignatureMethod  734 
            Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 735 
          <ds:Reference URI="#STR1"> 736 
            <Transforms> 737 
              <ds:Transform 738 
                Algorithm="http://docs.oasis-open.org/wss/2004/01/oasis-739 
200401-wss-soap-message-security-1.0#STR-Transform"/> 740 
                <wsse:TransformationParameters> 741 
                  <ds:CanonicalizationMethod 742 
                    Algorithm="http://www.w3.org/2001/10/xml-exc-743 
c14n#"/> 744 
                </wsse:TransformationParameters>  745 
              </ds:Transform> 746 
            </Transforms> 747 
            <ds:DigestMethod 748 
              Algorithm= "http://www.w3.org/2000/09/xmldsig#sha1"/> 749 
            <ds:DigestValue>...</ds:DigestValue> 750 
          </ds:Reference> 751 
          <ds:Reference URI="#MsgBody"> 752 
            <ds:DigestMethod  753 
              Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 754 
            <ds:DigestValue>...</ds:DigestValue> 755 
          </ds:Reference> 756 
        </ds:SignedInfo> 757 
        <ds:SignatureValue>HJJWbvqW9E84vJVQk…</ds:SignatureValue> 758 
        <ds:KeyInfo> 759 
          <wsse:SecurityTokenReference wsu:Id=”STR2”> 760 
            <wsse:KeyIdentifier wsu:Id=”…” 761 
              ValueType=”http://docs.oasis-open.org/wss/oasis-wss-saml-762 
token-profile-1.0#SAMLAssertion-1.1”> 763 
              _a75adf55-01d7-40cc-929f-dbd8372ebdfc 764 
            </wsse:KeyIdentifier> 765 
          </wsse:SecurityTokenReference> 766 
        </ds:KeyInfo> 767 
      </ds:Signature> 768 
    </wsse:Security> 769 
  </S12:Header> 770 
 771 
  <S12:Body wsu:Id="MsgBody"> 772 
    <ReportRequest> 773 
      <TickerSymbol>SUNW</TickerSymbol> 774 
    </ReportRequest> 775 
  </S12:Body> 776 
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</S12:Envelope> 777 
3.5. エラー・コード 778 

セキュリティヘッダの処理において検出されるエラーのため、WSS: SOAP Message Security779 
 の SAML トークン・プロファイルを実装するシステムが通常の処理を行わない場合、SOAP フ780 
ォールト機構を利用して、エラーの原因を報告することを選択してよい(MAY)。WSS: SOAP 781 
Message Security の SAML トークン・プロファイルは、そのようなエラーに対して SOAP フ782 
ォールトが返されることを必要とせず、そして、フォールトを返すことを選択したシステムは、783 
エラー応答により戻される情報の結果として、どのようなセキュリティの脆弱性も生じないよう784 
考慮する必要がある(SHOULD)。 785 
フォールトを戻すことを選択したシステムは、WSS: SOAP Message Security 規定に定義786 
されているエラー・コードを返す必要がある(SHOULD)。一般的なアサーション処理の失787 
敗とWSS: SOAP Message Security 規定に定義されているエラー・コードとの推奨788 
(RECOMMENDED)される対応が以下の表に定義される： 789 
Assertion Processing Error (faultString) RECOMMENDED Error(Faultcode) 

参照された SAMLアサーションを獲得できなかっ
た。 

wsse:SecurityTokenUnavailable 

受信者が理解できない<saml:Condition>要素が
アサーションに含まれる。 

wsse:UnsupportedSecurityToken 

アサーション内の署名またはアサーションの参照が

無効である。 
wsse:FailedCheck 

受信者がアサーションの発行者を受け入れられな

い。 
wsse:InvalidSecurityToken 

受信者がアサーションで使われている拡張スキーマ

を理解できない。 
wsse:UnsupportedSecurityToken 

上記のテーブルは、SOAP 1.1 と共に使用されることが適している形式で、フォールトの文字列790 
とコードを定義している。WSS: SOAP Message Security 規定は、SOAP 1.1 のフォールト791 
を SOAP 1.2 のフォールトへマッピングする方法を記述している。 792 

4. 脅威モデルと対応策 (参考) 793 
本文書は、SAML アサーションを、SOAP メッセージへ安全に添付するためのメカニズムと手794 
順を定義している。SOAP メッセージはさまざまな状況で使われ、特にメッセージが有効なセッ795 
ションなしで配送されたり、メッセージが永続化されたり、または、メッセージが何人かの仲介796 
者を経由したりするケースを含む。そのような使用における一般的な利用状況は、このプロファ797 
イルのユーザがいろいろな脅威に関心をもたなければならないことを示唆する。 798 

一般に、WSS: SOAP Message Security と共に SAML アサーションを利用することは、SAM799 
LまたはWSS: SOAP Message Security セキュリティ規定によって識別されるもの以上の新800 
しい脅威を生じない。以下の節では、脅威モデルの特性の概要、そして、各々の認知されている801 
脅威のために採用される必要がある(SHOULD) 対応策を提供する。 802 



 
 

oasis-wss–saml-token-profile-1.0   01 Dec 2004 
Copyright © OASIS Open 2003-2006. All Rights Reserved. Page 21 of 28 
Translated by XML Consortium. 

4.1. 盗聴 803 
盗聴は、どんなネットワーク・プロトコルに対しても脅威であると同様に、WSS: SOAP Mess804 
age Security の SAML トークン・プロファイルに対しても脅威である。仲介者を通した SOAP805 
 メッセージのルーティングは、盗聴の潜在的発生率を増やす。SOAP メッセージが永続化され806 
るとき、盗聴の更なる機会が存在する。 807 

盗聴からの最大の保護を提供するために、アサーション、アサーション参照と機密メッセージ・808 
コンテンツは、意図された受信者だけが、それらの内容を見ることができるように、暗号化する809 
必要がある(SHOULD)。このアプローチは配送中に盗聴の脅威を取り除くが、受信者の保管、810 
または、脆弱な取り扱いに関連する危険を取り除かなくてもよい(MAY)。 811 

トランスポート層のセキュリティが、メッセージとそれに含まれるアサーションや参照を配送中812 
の盗聴から保護するのに用いられてもよい(MAY)が、仲介者による盗聴から保護するのであれ813 
ば、メッセージ・コンテンツは、トランスポート層の上層で、暗号化されなければならない(M814 
UST)。 815 

4.2. 再送 816 
holder-of-key 主体確認メカニズムをもつ、オーソリティに保護された(例えば、署名された）817 
アサーションに依存することは、鍵の保有者以外がアサーションを SOAP メッセージに結び付818 
けるのを妨げる。このメカニズムが効果的にデータの起源を確認鍵の保有者に制限するけれども、819 
それは、単独では、第三者によるメッセージの獲得と再送信を検出する手段を提供しない。 820 

もし、アサーションが、アサーションの利用や再利用する実体を規制しないならば、sender-vo821 
uches 確認メカニズムを含むアサーションは、別の面で、再送への脆弱性を招くことになる。 822 

メッセージの送信者が、起源で保護されたメッセージ・コンテンツ内に追加のメッセージ識別情823 
報（例えば、タイムスタンプ、ナンス、受信者識別子など）を含めて、そして、受信者がこの情824 
報を以前に受信した値と照合すれば、再送攻撃は受信者により検出することができる。 825 

4.3. メッセージの挿入 826 
WSS: SOAP Message Security の SAML トークン・プロファイルは、メッセージ挿入攻撃に827 
対して脆弱ではない。 828 

4.4. メッセージの削除 829 
WSS: SOAP Message Security の SAML トークン・プロファイルは、メッセージ削除攻撃に830 
対して脆弱ではない。 831 

4.5. メッセージの改ざん 832 
もし、受信者が関連したメッセージ・コンテンツの未許可の変更を検出できるならば、この規定833 
に従って作成されるメッセージはメッセージの改ざんから保護されている。したがって、全ての834 
関連する、変えられないメッセージは、証明実体によって署名することが強く推奨される(REC835 
OMMENDED)。受信者は、SAML アサーションの主体と SOAP メッセージとの間の対応が、836 
別の実体による改ざんに対して証明実体によって保護されたメッセージの部分に対して確立され837 
ていることだけを考慮する必要がある(SHOULD)。 838 

受信したアサーションが発行されてから偽造され、変更されていないことをメッセージ受信者が839 
確信できることを確実にするために、<wsse:Security> ヘッダ要素に現れている、もしくは、840 
参照されている SAMLアサーションは発行オーソリティまたは(保証されるなら)証明実体によっ841 
て、許可されていない変更に対して保護(例えば、署名)されなければならない(MUST)。証明実842 
体は、それが証明していて発行オーソリティによる署名がないどのような<saml:Assertion> 843 
要素に対しても署名することが強く推奨される(RECOMMENDED)。 844 
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トランスポート層のセキュリティが、メッセージとそれに含まれるアサーションや参照を配送中845 
の改ざんから保護するのに利用されてもよい(MAY)が、そのような保護を仲介者を介して拡張846 
するために署名が要求される。 847 

4.6. 中間者攻撃 848 
holder-of-key 主体確認方法のアサーションは、中間者(MITM)攻撃に対して脆弱ではない。se849 
nder-vouches 主体確認方法のアサーションは、受信者が、証明実体のアイデンティティに、鍵850 
の結び付けを信頼してないのと同じ程度に、中間者攻撃に弱い。 851 
 852 
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Appendix A: 改訂履歴 886 

Rev Date What 

01 19-Sep-02 Initial draft produced by extracting SAML 
related content from [XML token] 

02 23-Sep-02 Merged in content from SS TC submission 
03 18-Nov-02 Resolved issues raised by TC 
04 09-Dec-02 Refined confirmation mechanisms, and added 

signing example 
05 15-Dec-02 Results of Baltimore F2F 
06 21-Feb-03 Changed name to profile 
07 05-May-03 Acknowledged contributors 
07 05-May-03 Throughout document, Refined terminology to 

distinguish attesting entity from subject and 
sender, and to distinguish assertions from 
statements within assertions. Also modified 
sender-vouches to support traced vouching (by 
allowing for the use of a confirmation key) 

08 09-Jun-03 Indicated reliance on conventions of core in 
“Notational Conventions” 

08 09-Jun-03 In “Terminology”, added definitions of new terms 
(attesting entity and confirmation method 
identifier), edited definition of Subject 
Confirmation, and replaced definition of sender 
with subject. 

08 09-Jun-03 In “Subject Confirmation of SAML Assertions”, 
added requirement that an attesting entity must 
protect unsigned sender-vouches confirmed 
assertions. 

08 25-Nov-03 Added SAM v1.1 version distinction to “Abstract” 
08 25-Nov-03 Editorial changes to “Introduction” 
08 25-Nov-03 Reorganized non-normative text of requirements 

and goals sections 
08 25-Nov-03 Removed Identification, Contact Information, 

Description, and Updates from “Usage”. 
08 25-Nov-03 Updated schema URIs and corrected namespace 

prefixes in “Namespaces” 
08 25-Nov-03 Updated SAML document references in 

“References” to point to v1.1. specs. 
08 25-Nov-03 In Error codes, changed error processing such 

that it is optional and consistent with the 
recommendations in core. 

08 25-Nov-03 Qualified “Threat Model and Counter-measures” 
as non-normative. 

08 30-Nov-03 In “Identifying and Referencing Security Tokens”, 
removed keyname references and added 
embedded references. Also removed editorial 
comment regarding using artifacts to reference 
assertions. 
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Rev Date What 

08 30-Nov-03 Made editorial changes to “Processing Model”, 
including clarification (by footnote) of “semantic 
labeling” 

08 30-Nov-03 Removed “Acknowledgments” as it duplicated 
preceding sections of the document  

08 12-15-03 Added high level goals and non-goals 
08 12-15-03 Added support for the use of (fragment) URI 

references to section 3.3 
08 12-15-03 Specified default encoding type for SAML and 

fragment UR references to be xsi:string 
08 12-15-03 Added two more contexts in which SAML 

assertions may be referenced; from within 
SubjectConfirmation elements and as encrypted 
data. 

08 12-15-03 Made it a requirement of conformant 
implementations that they support the various 
methods of referencing SAML assertions 

08 12-15-03 Added new sections to describe SAML assertion 
referenced from SubjectConfirmation and SAML 
assertion referenced from Encrypted Data 
reference.  

09 01-27-04 Changed document identifier and location 
09 01-27-04 Modified namespace table of section 2.2 to 

differentiate SOAP 1.1 and SOAP 1.2  
10 02-05-04 Changed all instances of wsu:id to wsu:Id 
10 02-05-04 In section 3.4.2.1 beginning around line 705, 

removed the distinction of the “typical case  
where the assertion authority has NOT securely 
bound a key…” because we no longer expect 
sender-vouches to use a confirmation key. 

10 3-29-04 Corrected STR transform URL to match change 
in core. 

10 3-29-04 Removed from section 3.3.2 mention of use of 
KeyInfo with sender-vouches confirmation 
method. 

10 3-29-04 Modified footnote in section 3.2 regarding usage 
attribute to reflect change from QNAMES to 
URIs. 

10 3-29-04 Corrected signature algorithm in examples. 
10 3-29-04 Corrected transforms syntax of example in 

section 3.3.3. 
10 3-29-04 In section 3.3.3 recommended that STR 

dereference transform not be applied to 
embedded token references. 

10 3-29-04 Removed requirement (from section 4.5 of 
Security Considerations) that assertion 
references be protected from unauthorized 
modification.  
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Rev Date What 

10 4-02-04 Removed namespace qualification from 
ValueType, URI, EncodingType, and Usage 
Attributes (mostly in examples). Also removed 
angle brackets. 

10 4-05-04 Reworded initial paragraph of section 2.2 
Namespaces such that it is not normative, and 
affords more flexibility in the form of the 
examples.  

10 4-05-04 Removed namespace declarations from examples. 
10 4-05-04 Corrected misspelling of “Authorty” in examples. 
10 4-05-04 Modified processing rule for sender-vouches in 

Table of section 3.4 (to allow sender to vouch for 
itself). 

10 4-05-04 Editing changes to the error codes section. In 
particular, replaced the word “generated” with 
“returned”, and rewrote the description of the 
mapping to 1.2 constructs. 

10 4-05-04 Removed unused SAMLreqs and SAMLSecure 
from the references section. 

10 4-06-04 Added footnote to explain optional support for 
SAML V1.0 assertions. 

10 4-06-04 Removed section 3.3.4 “SAML Assertion 
referenced from SubjectConfirmation”, as  SAML 
is evolving in a manner that will make it unlikely 
that authorities will need to produce such 
assertions. Moved the description of SAML 
Assertions references occurring within KeyInfo of 
SubjectConfirmation to section 3.3.2 “SAML 
assertion referenced from KeyInfo” 

10 4-06-04 From Section 3.3 “Identifying and referencing 
Security Tokens”, removed referencing a SAML 
assertion from KeyInfo of SubjectConfirmation 
from the five contexts in which SAML assertions 
may be referenced. 

10 4-06-04 Moved description of SAML Assertion references 
occurring within KeyInfo of SubjectConfirmation 
to section 3.3.2. 

10 4-06-04 Added footnote to description of holder-of-key 
semantics in section 3.4.1.1 to describe 
interpretation of “held by the subject” phrase 
appearing in definition in [SAMLCore]. 

10 4-06-04 Updated contributors list 
11 5-21-04 Moved “http://…documents.php” URL from “Location” 

to “Document Repository (temporary):” which will be 
removed when document is available from “Location”.  

11 5-21-04 In section “1.1.1 Non-Goals”, added new bullet to 
indicate that describing support for V1.0 assertions is 
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Rev Date What 

outside the scope of the profile. 

11 5-21-04 Changed SAMLAssertion-1.0 
wsse:Reference/@ValueType to SAMLAssertion-
1.1 in examples (lines 366, 611, and 752) 

11 5-21-04 Updated document, specification, and schema 
URL’s to accommodate change to OASIS 
document URLs (i.e. www.docs.oasis-open.org 
changed to docs.oasis-open.org) 

11 5-21-04 Removed SAMLAssertion-1.0 
wsse:Reference/@ValueType from “Table-2 
ValueType Attribute Values.” Also removed 
footnote on table title.  

11 5-21-04 Editorial correction made to the attributes of the 
NameIdentifier element in the examples (see 
lines 564 and 684). 

11 5-21-04 In section 3.4, “Subject Confirmation of SAML 
Assertions” (line 485), changed the reference to 
be to [SAMLCore] for the definition of the 
validation and processing rules that apply to 
SAML assertions. Also (as the resolution to issue 
275), extended the stated reliance (on 
[SAMLCore]) with “including the validation of 
assertion signatures, and the processing of 
<saml:Condition> elements within Assertions” 

12 6-25-04 In section 3.4.2.3, clarified the description of the 
sender-vouches example. 

13 6-30-04 Modified section 3.3 to describe the use of 
KeyIdentifiers as apposed to Direct references to 
reference SAML assertions. 

13 6-30-04 In section 3.3 and 3.3.4 clarified the use of STRs 
from <xenc:DataReference> 

13 6-3--04 Removed wsse:Reference/@ValueType from Table 
2 of section 3.3, as the change to KeyIdentifiers 
rendered the ValueType unnecessary. 

13 6-30-04 Changed the examples in sections 3.3.1, 3.3.2, 
3.3.4, 3.4.1.3, and 3.4.2.3 to reflect the change 
from Direct references to KeyIdentifiers.  

14 7-12-04 Corrected KeyIdentifier syntax of examples at 
lines 338, 376, 627, and 780. 

15 7-19-04 Added clarification to sections 3.3.1, 3.3.2, and 
3.3.4 to address issue 295b; that the profile 
include provision for the use of “Bearer” 
confirmed assertions. 

CD 02 9-08-04 Renamed as committee draft, added reference to 
errata, updated contributor lists, modified status 
to CD, and added footnote to description of 
KeyIdentifier to direct reader to clarification in 
errata. 
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CD 03 9-21-04 Removed version qualification (i.e. “Version 2 of ”) 
from the reference to the Errata occurring in the 
footnote (of section 3.3). 

CD 04 10-21-04 Updated OASIS logo (bitmap). Changed Appendix 
B Copyright to 2004. 

OASIS 
Standard 

12-01-04 Updated document title, identifier, location, and 
status to reflect new status. 

Appendix B: Notices 887 
OASIS takes no position regarding the validity or scope of any intellectual property or 888 
other rights that might be claimed to pertain to the implementation or use of the 889 
technology described in this document or the extent to which any license under such 890 
rights might or might not be available; neither does it represent that it has made any 891 
effort to identify any such rights. Information on OASIS's procedures with respect to 892 
rights in OASIS specifications can be found at the OASIS website. Copies of claims of 893 
rights made available for publication and any assurances of licenses to be made 894 
available, or the result of an attempt made to obtain a general license or permission for 895 
the use of such proprietary rights by implementors or users of this specification, can be 896 
obtained from the OASIS Executive Director. 897 
OASIS invites any interested party to bring to its attention any copyrights, patents or898 
 patent applications, or other proprietary rights which may cover technology that ma899 
y be required to implement this specification. Please address the information to the 900 
OASIS Executive Director. 901 

Copyright © OASIS Open 2004. All Rights Reserved. 902 

This document and translations of it may be copied and furnished to others, and deri903 
vative works that comment on or otherwise explain it or assist in its implementation 904 
may be prepared, copied, published and distributed, in whole or in part, without restr905 
iction of any kind, provided that the above copyright notice and this paragraph are in906 
cluded on all such copies and derivative works. However, this document itself does n907 
ot be modified in any way, such as by removing the copyright notice or references to908 
 OASIS, except as needed for the purpose of developing OASIS specifications, in whi909 
ch case the procedures for copyrights defined in the OASIS Intellectual Property Righ910 
ts document must be followed, or as required to translate it into languages other tha911 
n English. 912 

The limited permissions granted above are perpetual and will not be revoked by OAS913 
IS or its successors or assigns. 914 

This document and the information contained herein is provided on an “AS IS” basis 915 
and OASIS DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING BUT N916 
OT LIMITED TO ANY WARRANTY THAT THE USE OF THE INFORMATION HEREIN WILL917 
 NOT INFRINGE ANY RIGHTS OR ANY IMPLIED WARRANTIES OF MERCHANTABILITY 918 
OR FITNESS FOR A PARTICULAR PURPOSE. 919 

OASISは、本文書で記述された技術の実装や利用に関して主張される可能性がある知的財産や920 
他の権利の正当性や範囲についてや、そのような権利のライセンスが利用可能または不可能かも921 
しれないことについて、何の立場もとらないし、そのような権利を確認するために努力してきた922 
とも主張しない。OASIS仕様の権利に関する OASISの手続き情報は OASISウェブサイトで見923 
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ることができる。公表のために利用可能となっている権利の主張の写しと利用可能となるであろ924 
うライセンスの保証、または、本規定の実装者または利用者がそのような財産権を利用するため925 
の一般的なライセンスまたは許可を取得しようとした試みの結果は、OASIS Executive Direct926 
or から取得することができる。 927 

OASISは、関心のあるものは誰でも、本規定を実装するために必要とされる技術を対象とする928 
著作権、特許または特許申請、または、他の財産権についての注意をうながしてもらうようお願929 
いする。このような情報については、OASIS Executive Directorに連絡してほしい。 930 
Copyright  © OASIS Open 2004. All Rights Reserved. 931 
上記著作権表示とこの段落が全ての複製と派生物に含められるならば、本文書とその翻訳は複製932 
され他者へ提供されてもよく、それを解説したり説明したり、その実装を援助する派生的作業は、933 
全てであれ一部であれ何の制限もなく、準備され、公表され、配布されてもよい。しかしながら、934 
OASIS規定を開発するという目的のために必要とされる場合 (この場合、OASIS Intellectual 935 
Property Rights文書中で定義される著作権のための手続きにしたがわなければならない) や英936 
語以外の言語へ翻訳するために必要とされる場合を除いて、本文書自身は著作権表示または OA937 
SIS への参照を削除するなどどのような方法でも改変できない。 938 

上で付与した制限付きの許可は永続的なものであり、OASISもしくはその後継者または任命者939 
によって取り消されることはない。 940 
本文書およびここに含まれる情報は「現状有姿」のままで提供され、この情報の利用がど941 
のような権利も侵害しないという保証や、商品性や特定の目的への適応性についての暗黙942 
の保証を含むがこれらに限らず、明示的または暗示的を問わず、一切の保証を OASIS は943 
行なわない。 944 
本節は参考である。 945 


