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Abstract: 51 
本文書では、Web Services Security: SOAP Message Security specification [WS-Security]仕52 
様で X.509証明書を利用する方法を記述する。 53 
 54 

Status: 55 
これは暫定的な草稿である。 56 

部会のメンバーはこの仕様に対するコメントを wss@lists.oasis-open.orgリストに送付され57 
たい。その他の方は wss-comment@lists.oasis-open.orgリストを購読し、そこにコメント58 
を送付されたい。購読するには、http://lists.oasis-open.org/ob/adm.plへアクセスすること。 59 

本規定の実装に本質的かもしれない特許開示情報とライセンス条項の提供については、60 
http://www.oasis-open.org/committees/wss/ipr.php にある OASIS Web Services Security 61 
Technical Committee (WSS TC)の Intellectual Property Rights の部分を参照のこと。 62 
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1 はじめに (参考) 89 

本規定では、Web Services Security: SOAP Message Security 規定 [WS-Security] における 90 
X.509 認証フレームワークの利用について説明する。 91 

X.509 証明書は、公開鍵と属性の集合との間の結合を定める。属性には、(少なくとも) 主体の92 
名前、発行者の名前、通し番号、および有効期間が含まれる。この結合は、CRL の発行、93 
OCSP トークン、または XKMS のような X.509 フレームワークの外にある仕組みを含む仕組94 
みにより公表される、事後の失効による影響を受けるかもしれない。 95 

X.509 証明書は SOAP メッセージを認証するために利用されるかもしれない公開鍵の正当性96 
確認のために利用されてもよいし、または、暗号化された SOAP メッセージに付随する公開97 
鍵を識別するために利用されてもよい。 98 
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2 記法と用語 (標準)  99 

本節では、本規定で利用される記法、名前空間および用語を指定する。 100 

2.1 記法 101 

本文書に出てくるキーワード「しなければならない(MUST)」、「してはならない(MUST 102 
NOT)」、「要求されている(REQUIRED)」、「することになる(SHALL)」、「することはな103 
い(SHALL NOT)」、「する必要がある(SHOULD)」、「しないほうがよい(SHOULD NOT)」、104 
「推奨される(RECOMMENDED)、「してもよい(MAY)」および「選択できる(OPTIONAL)」105 
は RFC 2119 で説明されるように解釈される。 106 

抽象データ・モデルを説明するとき、本規定では XML Infoset により利用される記法を利用す107 
る。とくに、抽象プロパティ名はつねに角括弧に現れる (例えば、[some property])。 108 

具体的な XML スキーマを説明するとき、本規定では、要素の [children] または [attributes] プ109 
ロパティの各メンバーは XPath ライクな記法で説明される (例えば、110 
/x:MyHeader/x:SomeProperty/@value1) 記法を利用する。 {any} の利用は、要素ワイルドカー111 
ド (<xs:any/>) の存在を示す。 @{any} の利用は属性ワイルドカード (<xs:anyAttribute/>) の存112 
在を示す。 113 

2.2 名前空間 114 

本規定の実装により利用されなければならない (MUST) XML 名前空間 [XML-ns] URI は次の通115 
りとする (本規定で利用される要素は、これらの名前空間のどちらかで定義されることに注意116 
すること):  117 
http://www.docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-118 
secext-1.0.xsd 119 
http://www.docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-120 
utility-1.0.xsd 121 
本文書では次の名前空間接頭辞が利用される: 122 

Prefix Namespace 

S11 http://schemas.xmlsoap.org/soap/envelope/ 

S12 http://www.w3.org/2003/05/soap-envelope 

ds http://www.w3.org/2000/09/xmldsig# 

xenc http://www.w3.org/2001/04/xmlenc# 

wsse http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd 

wsu http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd 

表 1 Namespace prefixes 123 
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2.3 用語 124 

本規定では Web Services Security: SOAP Message Security 規定 [WS-Security] で定義された125 
用語を採用する。読者は Internet Security Glossary [Glossary] の用語定義に精通していること126 
を前提とする。 127 



WSS: X.509 Certificate Token Profile  15 March 2004 
Copyright © OASIS Open 2002-2006. All Rights Reserved.  Page 10 of 20 
Translated by XML Consortium. 

3 利用方法 (標準) 128 

本規定では、Web Services Security: SOAP Message Security 規定 [WS-Security] において 129 
X.509 認証フレームワークを利用するための構文と処理規則について説明する。 130 

3.1 トークンの型 131 

本プロファイルでは、表 2 で指定される QName 値を利用したバイナリ・セキュリティ・トー132 
クンの 3 つの型の構文と処理規則を定義する (URI フラグメントは本規定の URI に相対的なも133 
のであることに注意)。  134 

Token ValueType URI Description 

単一の証明

書 
#X509v3 X.509 v3 署名検証証明書 

証明書パス #X509PKIPathv1 PKIPath にパッケージされた X.509 証明書の順序付き
リスト 

証明書と 
CRL の集合 

#PKCS7 PKCS#7 ラッパにパッケージされた X.509 証明書と 
(オプションの) CRL のリスト 

表 2 Token types 135 

3.1.1 X509v3 トークン型 136 

この方法を利用した証明書によって認証されるエンド・エンティティの型は、ポリシーの問題137 
であり本規定の範囲外である。 138 

3.1.2 X509PKIPathv1 トークン型 139 

#X509PKIPathv1 トークン型は証明書パスを表現するために利用されてもよい (MAY)。 140 

3.1.3 PKCS7 トークン型 141 

#PKCS7 トークン型は証明書パスを表現するために利用されてもよい (MAY)。アプリケーショ142 
ンはこの目的のためには代わりに PKIPath オブジェクトを利用することが推奨される 143 
(RECOMMENDED)。 144 

PKCS#7 データ構造中の証明書の順序は意味がない。順序付き証明書パスが PKCS#7 符号化バ145 
イトに変換されそれから元に戻された場合、証明書の順序は保たれないかもしれない。処理装置146 
はデータ構造中の証明書の順序に有意を仮定してはいけない (SHALL NOT)。詳細情報について147 
は [PKCS7] を参照のこと。 148 

3.2 トークン参照 149 

WSS: SOAP Message Security でサポートされたすべてのトークン型にわたり首尾一貫した処理150 
モデルを保証するために、本プロファイルに準拠した署名または暗号要素の中で X.509 トークン151 
型へのすべての参照を指定するために <wsse:SecurityTokenReference> 要素が利用されること152 
になる (SHALL)。 153 
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<wsse:SecurityTokenReference> 要素は、次の方法の 1 つによって X.509 トークン型を参照し154 
てもよい (MAY)。 155 

サブジェクト鍵識別子への参照 156 

<wsse:SecurityTokenReference> 要素は、X.509 SubjectKeyIdentifier 参照を利用してトークンデ157 
ータを指定する wsse:KeyIdentifier 要素を含む。 158 

バイナリ・セキュリティ・トークンへの参照 159 

<wsse:SecurityTokenReference> 要素は、ローカルの <wsse:BinarySecurityToken> 要素または160 
トークン・データそのものを含むリモートのデータ・ソースを参照する <wsse:Reference> 要素161 
を含む。 162 

発行者と続き番号への参照 163 

<wsse:SecurityTokenReference> 要素は X.509 Issuer と Serial Number によりエンド・エンティ164 
ティの証明書をユニークに識別する <ds:X509IssuerSerial> 要素を含む <ds:X509Data> 要素を含165 
む。 166 

3.2.1 Subject Key Identifier への参照 167 

<wsse:KeyIdentifier 要素が、X.509 SubjectKeyIdentifier 属性への参照によって X.509 証明書へ168 
の参照を指定するために利用される。本プロファイルは表 3 で指定される URI 値 (URI フラグメ169 
ントは本規定の URI に対して相対的なものであることに注意) を用いて Subject Key Identifier を170 
参照するための構文および処理規則を定義する。 171 

Subject Key Identifier ValueType URI Description 

Certificate Key Identifier #X509SubjectKeyIdentifier 証明書の X.509 
SubjectKeyIdentifier の値 

表 3 Subject Key Identifier 172 

参照が作られる <wsse:SecurityTokenReference> 要素は <wsse:KeyIdentifier> 要素を含む。 173 
<wsse:KeyIdentifier> 要素は <wsse:X509SubjectKeyIdentifier>という値の ValueType 属性をも174 
たなければならず (MUST)、その内容は証明書の X.509 SubjectKeyIdentifier 拡張の値が、175 
<wsse:KeyIdentifier> 要素の EncodingType 属性により符号化されたものでなければならない 176 
(MUST)。本規定の目的においては、SubjectKeyIdentifier 拡張の値は KeyIdentifier オクテット177 
列の内容で、オクテット列接頭辞の符号化を除いたものである。 178 

3.2.2 セキュリティ・トークンへの参照 179 

<wsse:Reference> 要素は URI 参照によって X.509 セキュリティ・トークン値を参照するために180 
利用される。 181 

URI 参照は内部的でもよく (MAY) 、この場合 URI 参照は、バイナリの X.509 セキュリティ・ト182 
ークン・データを含む先行するメッセージ・ヘッダに含まれる <wsse:BinarySecurityToken> 要183 
素への無装飾名の XPointer 参照である必要がある (SHOULD)。 184 

3.2.3 Issuer と Serial Number への参照 185 

<ds:X509IssuerSerial> 要素は、証明書の発行者の名前と通し番号によって X.509 セキュリテ186 
ィ・トークンへの参照を指定するために利用される。 187 

<ds:IssuerSerial> 要素は、<ds:X509Data> 要素の直接の子で、それは参照が作られる 188 
<wsse:SecurityTokenReference> 要素の直接の子である。 189 
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3.3 署名 190 

署名されたデータは、本規定で定義される X.509 セキュリティ・トークン型と参照のどれかを191 
利用して、署名と関連付けられた証明書を指定してもよい (MAY)。  192 

X.509 証明書は、公開鍵と属性の集合との間の結合を定める。属性には、(少なくとも) 対象の193 
名前、発行者の名前、通し番号、および有効期間が含まれる。他の属性が、証明書の利用に制194 
約を指定したり、その証明書に依存するパーティへ与えられているかもしれない遡及権に影響195 
を与えてもよい。与えられた公開鍵は 1 つ以上の X.509 証明書中で指定されてもよい。すな196 
わち、与えられた公開鍵は 2 つ以上の別個の属性集合に結び付けられてもよい。 197 

したがって、X.509 証明書トークンの下で作成された署名は、ユニークにまた明確に署名が作198 
成された証明書を必ず指定することが必要である。 199 

実装は、続く節で説明されるように証明書を参照するために利用される方法にしたがって証明200 
書そのものまたは署名の範囲内の証明書への不変で明白な参照を含めることによって、証明書201 
置き換え攻撃に対して防御する必要がある (SHOULD)。 202 

3.3.1 Key Identifier 203 

<wsse:KeyIdentifier> 要素は参照される証明書への不変であいまいでない参照を保証しない。し204 
たがって、署名の中で参照のこの型を利用する実装は、参照される証明書が署名されており、単205 
にあいまいな参照ではないことを保証するために、署名鍵情報への参照の中で STR 206 
Dereferencing Transform を採用する必要がある (SHOULD)。参照の形式は XPointer 規定 207 
[XPointer] で定義されているように無装飾名参照である。 208 

次の例が Key Identifier によって参照される証明書を示す。署名の範囲は <ds:SignedInfo> 要素209 
であり、それはメッセージ本体 (#body) と署名に使われる証明書 (#keyinfo) の両方を含む。証明210 
書は、直接参照している <ds:KeyInfo> 要素への参照で示されている。 <ds:KeyInfo> 要素は、証211 
明書自身ではなく証明書への変わりやすい参照を含むだけであるので、証明書への参照を証明書212 
で置き換える変換が指定される。 <ds:KeyInfo> 要素は、署名証明書の X.509 主体鍵識別子を指213 
定する <wsse:KeyIdentifier> 要素を含む <wsse:SecurityTokenReference> 要素によって、署名鍵214 
を指定する。 215 

<S11:Envelope xmlns:S11="..."> 216 
   <S11:Header> 217 
      <wsse:Security 218 
           xmlns:wsse="..." 219 
           xmlns:wsu="..."> 220 
         <ds:Signature 221 
              xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 222 
            <ds:SignedInfo>… 223 
               <ds:Reference URI="#body">…</ds:Reference> 224 
               <ds:Reference URI="#keyinfo"> 225 
                  <ds:Transforms> 226 
                     <ds:Transform Algorithm="...#STR-Transform"> 227 
                        <wsse:TransformationParameters> 228 
                          <ds:CanonicalizationMethod Algorithm="…"/> 229 
                        </wsse:TransformationParameters> 230 
                     </ds:Transform> 231 
                  </ds:Transforms>… 232 
               </ds:Reference> 233 
            </ds:SignedInfo> 234 
            <ds:SignatureValue>HFLP…</ds:SignatureValue> 235 
            <ds:KeyInfo Id="keyinfo"> 236 
               <wsse:SecurityTokenReference> 237 
                  <wsse:KeyIdentifier EncodingType="...#Base64Binary" 238 
                       ValueType="...#X509SubjectKeyIdentifier"> 239 
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                     MIGfMa0GCSq… 240 
                  </wsse:KeyIdentifier> 241 
               </wsse:SecurityTokenReference> 242 
            </ds:KeyInfo> 243 
         </ds:Signature> 244 
      </wsse:Security> 245 
   </S11:Header> 246 
   <S11:Body wsu:Id="body" 247 
        xmlns:wsu=".../"> 248 
      … 249 
   </S11:Body> 250 
</S11:Envelope> 251 

3.3.2 バイナリ・セキュリティ・トークンへの参照 252 

署名されたデータは、参照されるセキュリティ・トークンを含む <wsse:BinarySecurityToken> 253 
要素へのコア無装飾名参照 (XPointer 規定 [XPointer] で定義されたように)、または、セキュリテ254 
ィ・トークンを含んでいる外部のデータ・ソースへのコア参照を含む必要がある (SHOULD)。 255 

次の例が、<wsse:BinarySecurityToken> 要素内に埋め込まれ、署名内部から URI により参照さ256 
れた証明書を示す。証明書は識別子として binarytoken をもつ <wsse:BinarySecurityToken> 要257 
素として <wsse:Security> ヘッダ中に含まれている。 <ds:SignedInfo> 要素中の <ds:Reference> 258 
要素で定義される署名の範囲は、URI 無装飾名ポインタ #binarytoken によって参照される署名259 
用証明書を含む。 <ds:KeyInfo> 要素は、URI 無装飾名ポインタ #binarytoken によって証明書を260 
参照する <wsse:Reference> 要素を含む <wsse:SecurityTokenReference> 要素によって署名鍵を261 
指定する。 262 

<S11:Envelope xmlns:S11="..."> 263 
   <S11:Header> 264 
      <wsse:Security 265 
           xmlns:wsse="..." 266 
           xmlns:wsu="..."> 267 
         <wsse:BinarySecurityToken 268 
              wsu:Id="binarytoken" 269 
              ValueType="wsse:X509v3" 270 
              EncodingType="wsse:Base64Binary"> 271 
            MIIEZzCCA9CgAwIBAgIQEmtJZc0… 272 
         </wsse:BinarySecurityToken> 273 
         <ds:Signature 274 
              xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 275 
            <ds:SignedInfo>… 276 
               <ds:Reference URI="#body">…</ds:Reference> 277 
               <ds:Reference URI="#binarytoken">…</ds:Reference> 278 
            </ds:SignedInfo> 279 
            <ds:SignatureValue>HFLP…</ds:SignatureValue> 280 
            <ds:KeyInfo> 281 
               <wsse:SecurityTokenReference> 282 
                  <wsse:Reference URI="#binarytoken" /> 283 
               </wsse:SecurityTokenReference> 284 
            </ds:KeyInfo> 285 
         </ds:Signature> 286 
      </wsse:Security> 287 
   </S11:Header> 288 
   <S11:Body wsu:Id="body" 289 
        xmlns:wsu="..."> 290 
      … 291 
   </S11:Body> 292 
</S11:Envelope> 293 
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3.3.3 発行者および通し番号への参照 294 

署名されたデータは、セキュリティ・トークン参照を含む <ds:KeyInfo> 要素へのコア無装飾名295 
参照 (XPointer 規定 [XPointer] で定義されたように) を含む必要がある (SHOULD)。 296 

次の例は、発行者名と通し番号によって参照される証明書を示す。この例では、メッセージに証297 
明書が含まれていない。 <ds:SignedInfo> 要素により定義される署名の範囲は、メッセージ本体 298 
(#body) および鍵情報要素 (#KeyInfo) の両方を含む。 <ds:KeyInfo> 要素は、299 
<ds:X509IssuerSerial> 要素によって、指定された証明書の発行者と通し番号を指定する 300 
<wsse:SecurityTokenReference> を含む。 301 

<S11:Envelope xmlns:S11="..."> 302 
   <S11:Header> 303 
      <wsse:Security 304 
           xmlns:wsse="..." 305 
           xmlns:wsu="..."> 306 
         <ds:Signature 307 
                xmlns:ds="..."> 308 
            <ds:SignedInfo>… 309 
               <ds:Reference URI="#body"></ds:Reference> 310 
               <ds:Reference URI="#keyinfo"></ds:Reference> 311 
            </ds:SignedInfo> 312 
            <ds:SignatureValue>HFLP…</ds:SignatureValue> 313 
            <ds:KeyInfo Id="keyinfo"> 314 
               <wsse:SecurityTokenReference> 315 
                  <ds:X509Data> 316 
                     <ds:X509IssuerSerial> 317 
                       <ds:X509IssuerName> 318 
                          DC=ACMECorp, DC=com 319 
                       </ds:X509IssuerName> 320 
                       <ds:X509SerialNumber>12345678</X509SerialNumber> 321 
                     </ds:X509IssuerSerial> 322 
                  </ds:X509Data> 323 
               </wsse:SecurityTokenReference> 324 
            </ds:KeyInfo> 325 
         </ds:Signature> 326 
      </wsse:Security> 327 
   </S11:Header> 328 
   <S11:Body wsu:Id="body" 329 
        xmlns:wsu="..."> 330 
      … 331 
   </S11:Body> 332 
</S11:Envelope> 333 

3.4 暗号 334 

暗号化された鍵またはデータは、ここで規定される X.509 セキュリティ・トークン型または参照335 
のいずれかの方法を用いて暗号のために利用された対応する鍵を識別することによって、復号に336 
必要とされる鍵を識別してもよい (MAY)。 337 

唯一の目的は復号鍵を識別することであるため、信頼パスまたは証明書自身の特定の内容を指定338 
する必要はない。 339 

実装は、X509v3 証明書セキュリティ・トークンの Issuer と Serial Number への参照によって暗340 
号鍵を指定することが推奨される (RECOMMENDED)。 341 

次の例が、関連付けられた証明書の発行者名と通し番号によって参照された復号鍵を示す。この342 
例では、メッセージに証明書が含まれていない。 <ds:KeyInfo> 要素が、<ds:X509IssuerSerial> 343 
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要素によって指定された証明書の発行者と通し番号を指定する <wsse:SecurityTokenReference> 344 
要素を含む。 345 

<S11:Envelope 346 
    xmlns:S11="..." 347 
    xmlns:ds="..." 348 
    xmlns:wsse="..." 349 
    xmlns:xenc="..."> 350 
   <S11:Header> 351 
      <wsse:Security> 352 
         <xenc:EncryptedKey> 353 
            <xenc:EncryptionMethod Algorithm="…"/> 354 
            <ds:KeyInfo> 355 
               <wsse:SecurityTokenReference> 356 
                  <ds:X509IssuerSerial> 357 
                     <ds:X509IssuerName> 358 
                        DC=ACMECorp, DC=com 359 
                     </ds:X509IssuerName> 360 
                     <ds:X509SerialNumber>12345678</X509SerialNumber> 361 
                  </ds:X509IssuerSerial> 362 
               </wsse:SecurityTokenReference> 363 
            </ds:KeyInfo> 364 
            <xenc:CipherData> 365 
               <xenc:CipherValue>…</xenc:CipherValue> 366 
            </xenc:CipherData> 367 
            <xenc:ReferenceList> 368 
               <xenc:DataReference URI="#encrypted"/> 369 
            </xenc:ReferenceList> 370 
         </xenc:EncryptedKey> 371 
      </wsse:Security> 372 
   </S11:Header> 373 
   <S11:Body> 374 
      <xenc:EncryptedData Id="encrypted" Type="…"> 375 
         <xenc:CipherData> 376 
            <xenc:CipherValue>…</xenc:CipherValue> 377 
         </xenc:CipherData> 378 
      </xenc:EncryptedData> 379 
   </S11:Body> 380 
</S11:Envelope> 381 

3.5 エラー・コード 382 

X.509 証明書を利用するとき、WSS: SOAP Message Security 規定 [WS-Security] で定義された383 
エラー・コードが利用されなければならない (MUST)。 384 

実装がカスタム・エラーを利用することを必要とするならば、Web Services Security: SOAP 385 
Message Security 規定 [WS-Security] で定義されたコードの 1 つの拡張としてサブコードが定義386 
されることを推奨する。 387 



WSS: X.509 Certificate Token Profile  15 March 2004 
Copyright © OASIS Open 2002-2006. All Rights Reserved.  Page 16 of 20 
Translated by XML Consortium. 

4 脅威モデルと対応策 (参考)  388 

WS-Security での X.509 証明書の利用は、WSS: SOAP Message Security 規定 [WS-Security] 389 
で確認されたものを越える新しい脅威は導入しない。 390 

メッセージ改変と盗聴に対しては、SOAP Message Security で説明される完全性と秘匿性の391 
機構を利用することによって対応することができる。再送攻撃は、メッセージのタイムスタン392 
プとキャッシュ、および他のアプリケーション固有の追跡機構を利用することにより対応する393 
ことができる。 X.509 証明書に対しては、アイデンティティは鍵の利用によって認証されるの394 
で、中間者攻撃は通常回避できる。 395 

重要な意味があり変更してはいけないメッセージ・データはすべて署名されることが強く推奨396 
される (RECOMMENDED)。  397 

SSL または TLS [RFC2246] のようなトランスポート・レベルでのセキュリティ・プロトコル398 
が、WSS: SOAP Message Security specification [WS-Security] の代替としてまたは併せてメ399 
ッセージとセキュリティ・トークンを防御するために利用されてもよい (MAY) ことに注意さ400 
れるべきである。 401 



WSS: X.509 Certificate Token Profile  15 March 2004 
Copyright © OASIS Open 2002-2006. All Rights Reserved.  Page 17 of 20 
Translated by XML Consortium. 

5 参考文献 402 

[Glossary] Informational RFC 2828, Internet Security Glossary, May 2000. 403 
http://www.ietf.org/rfc/rfc2828.txt 404 

[KEYWORDS] S. Bradner, Key words for use in RFCs to Indicate Requirement Levels, 405 
RFC 2119, Harvard University, March 1997, 406 
http://www.ietf.org/rfc/rfc2119.txt. 407 

[RFC2246] T. Dierks, C. Allen., The TLS Protocol Version, 1.0. IETF RFC 2246 408 
January 1999. http://www.ietf.org/rfc/rfc2246.txt 409 

[SOAP11] W3C Note, "SOAP: Simple Object Access Protocol 1.1," 08 May 2000. 410 
[SOAP12] W3C Recomendation, “http://www.w3.org/TR/2003/REC-soap12-part1-411 

20030624/”, 24 June 2003 412 
[URI] T. Berners-Lee, R. Fielding, L. Masinter, "Uniform Resource Identifiers 413 

(URI): Generic Syntax," RFC 2396, MIT/LCS, U.C. Irvine, Xerox 414 
Corporation, August 1998. http://www.ietf.org/rfc/rfc2396.txt 415 

[WS-Security] OASIS,”Web Services Security: SOAP Message Security” 19 January 416 
2004, http://www.docs.oasis-open.org/wss/2004/01/oasis-200401-wss-417 
soap-message-security-1.0 418 

[XML-ns] T. Bray, D. Hollander, A. Layman. Namespaces in XML. W3C 419 
Recommendation. January 1999. http://www.w3.org/TR/1999/REC-xml-420 
names-19990114 421 

[XML Signature] D. Eastlake, J. R., D. Solo, M. Bartel, J. Boyer , B. Fox , E. Simon. XML-422 
Signature Syntax and Processing, W3C Recommendation, 12 February 423 
2002. http://www.w3.org/TR/xmldsig-core/ 424 

 [PKCS7] PKCS #7: Cryptographic Message Syntax Standard RSA Laboratories, 425 
November 1, 1993. http://www.rsasecurity.com/rsalabs/pkcs/pkcs-426 
7/index.html 427 

[X509] ITU-T Recommendation X.509 (1997 E): Information Technology - Open 428 
Systems Interconnection - The Directory: Authentication Framework, 429 
June 1997. 430 

[XPointer] Paul Grosso, Eve Maler, Jonathan Marsh, Norman Walsh, XML Pointer 431 
Language (XPointer), W3C Recommendation 25 March 2003 432 
http://www.w3.org/TR/xptr-framework/ 433 

 434 
 435 



WSS: X.509 Certificate Token Profile  15 March 2004 
Copyright © OASIS Open 2002-2006. All Rights Reserved.  Page 18 of 20 
Translated by XML Consortium. 

Appendix A. 改版履歴 436 

Rev Date What 

01 18-Sep-02 Initial draft based on input documents and editorial review 

03 30-Jan-03 Changes in title 

04 19-May-03 Added by reference and pkipath modes of cert identification. 
Added section 1 introduction, changes to formatting etc. 

05 6 June 2003  

06 20 June 2003 Included examples showing how tokens must be 
referenced from signatures and cipher values. Defined 
how key-agreement keys are to be conveyed in a Security 
header. 

07 4 August 2003 Modifications to KeyIdentifier handling and use of 
SecurityTokenReference. Changes to the 
acknowledgements section. 

08 6 August 2003 Reorganization of major sections to simplify flow 

09 14 August 2003 Editorial corrections raised in off list emails. 

10 19 August 2003 Editorial corrections raised in profile teleconference. 

11 09 January 2004 Editorial corrections raised in forum 

12 15 January 2004 Editorial correction, amend X509IssuerSerial usage 

13 19 January 2004 Editorial corrections for name space and document name 

14 17 Febuary 2004 Editorial corrections per Karl Best 
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Appendix B. Notices 437 

OASIS takes no position regarding the validity or scope of any intellectual property or other 438 
rights that might be claimed to pertain to the implementation or use of the technology described 439 
in this document or the extent to which any license under such rights might or might not be 440 
available; neither does it represent that it has made any effort to identify any such rights. 441 
Information on OASIS's procedures with respect to rights in OASIS specifications can be found 442 
at the OASIS website. Copies of claims of rights made available for publication and any 443 
assurances of licenses to be made available, or the result of an attempt made to obtain a 444 
general license or permission for the use of such proprietary rights by implementors or users of 445 
this specification, can be obtained from the OASIS Executive Director. 446 
OASIS invites any interested party to bring to its attention any copyrights, patents or patent 447 
applications, or other proprietary rights which may cover technology that may be required to 448 
implement this specification. Please address the information to the OASIS Executive Director. 449 
Copyright © OASIS Open 2002-2004. All Rights Reserved. 450 
This document and translations of it may be copied and furnished to others, and derivative works 451 
that comment on or otherwise explain it or assist in its implementation may be prepared, copied, 452 
published and distributed, in whole or in part, without restriction of any kind, provided that the 453 
above copyright notice and this paragraph are included on all such copies and derivative works. 454 
However, this document itself does not be modified in any way, such as by removing the 455 
copyright notice or references to OASIS, except as needed for the purpose of developing OASIS 456 
specifications, in which case the procedures for copyrights defined in the OASIS Intellectual 457 
Property Rights document must be followed, or as required to translate it into languages other 458 
than English. 459 
The limited permissions granted above are perpetual and will not be revoked by OASIS or its 460 
successors or assigns.  461 
This document and the information contained herein is provided on an “AS IS” basis and OASIS 462 
DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO 463 
ANY WARRANTY THAT THE USE OF THE INFORMATION HEREIN WILL NOT INFRINGE 464 
ANY RIGHTS OR ANY IMPLIED WARRANTIES OF MERCHANTABILITY OR FITNESS FOR A 465 
PARTICULAR PURPOSE. 466 
 467 
OASISは、本文書で記述された技術の実装や利用に関して主張される可能性がある知的財産や468 
他の権利の正当性や範囲についてや、そのような権利のライセンスが利用可能または不可能かも469 
しれないことについて、何の立場もとらないし、そのような権利を確認するために努力してきた470 
とも主張しない。OASIS仕様の権利に関する OASISの手続き情報は OASISウェブサイトで見471 
ることができる。公表のために利用可能となっている権利の主張の写しと利用可能となるであろ472 
うライセンスの保証、または、本仕様の実装者または利用者がそのような財産権を利用するため473 
の一般的なライセンスまたは許可を取得しようとした試みの結果は、OASIS Executive Director 474 
から取得することができる。 475 
OASISは、関心のあるものは誰でも、本仕様を実装するために必要とされる技術を対象とする476 
著作権、特許または特許申請、または、他の財産権についての注意をうながしてもらうようお願477 
いする。このような情報については、OASIS Executive Directorに連絡してほしい。 478 
Copyright  © OASIS Open 2002-2004. All Rights Reserved. 479 
上記著作権表示とこの段落が全ての複製と派生物に含められるなれば、本文書とその翻訳は複製480 
され他者へ提供されてもよく、それを解説したり説明したり、その実装を援助する派生的作業は、481 
全てであれ一部であれ何の制限もなく、準備され、公表され、配布されてもよい。しかしながら、482 
OASIS仕様を開発するという目的のために必要とされる場合 (この場合、OASIS Intellectual 483 
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Property Rights文書中で定義される著作権のための手続きにしたがわなければならない) や英語484 
以外の言語へ翻訳するために必要とされる場合を除いて、本文書自身は著作権表示または485 
OASIS への参照を削除するなどどのような方法でも改変できない。 486 
上で付与した制限付きの許可は永続的なものであり、OASISもしくはその後継者または任命者487 
によって取り消されることはない。 488 

本文書およびここに含まれる情報は「現状有姿」のままで提供され、この情報の利用がどのよ489 
うな権利も侵害しないという保証や、商品性や特定の目的への適応性についての暗黙の保証を490 
含むがこれらに限らず、明示的または暗示的を問わず、一切の保証を OASISは行なわない。 491 

本節は参考である。 492 


