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Abstract: 50 
本規定では、メッセージの完全性と秘匿性を提供するための SOAPメッセージングの拡張51 
を記述する。規定される仕組みは、広範囲のセキュリティ・モデルと暗号技術に適応して利52 
用されることができる。 53 

本規定はまた、セキュリティ・トークンをメッセージ内容に関連付けるための汎用的な仕組54 
みを提供する。セキュリティ・トークンの特定の型は要求されず、規定は拡張可能に設計さ55 
れている(すなわち、複数のセキュリティ・トークン形式に対応する)。例えば、クライアン56 
トはアイデンティティの証明のためにある形式を提供しつつ、特定のビジネスの認可をもっ57 
ていることを証明するためには他の形式を提供するかもしれない。 58 

加えて、本規定ではバイナリ・セキュリティ・トークンの符号化方法、XMLベースのトー59 
クンのための枠組み、および不透明な暗号化された鍵を含める方法について記述する。また、60 
メッセージに含められるトークンの特性を更に記述するために利用されることにできる拡張61 
性をもつ仕組みが含まれる。 62 

Status: 63 
これは OASIS Web Services Security (WSS)技術委員会により考慮のために提出された技術64 
委員会文書である。コメントは編集者へ送付されたい。もし wss@lists.oasis-open.orgリス65 
トに含まれているならば、コメントはそこに送付されたい。そのリストに含まれていないな66 
ら、wss-comment@lists.oasis-open.orgリストを購読し、そこにコメントを送付されたい。67 
購読するには、メッセージの本体として"subscribe"という言葉を入れて wss-comment-68 
request@lists.oasis-open.orgへ emailメッセージを送付のこと。本規定の実装に本質的かも69 
しれない特許開示情報とライセンス条項の提供については、http://www.oasis-70 
open.org/committees/wss/ipr.php にある OASIS Web Services Security Technical 71 
Committee (WSS TC)の Intellectual Property Rights の部分を参照のこと。一般的な OASIS 72 
IPR情報は http://www.oasis-open.org/who/intellectualproperty.shtml に見つけることができ73 
る。 74 
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1 はじめに 146 

本OASIS仕様は、WSS技術委員会(Technical Committee)による有意の新しい作業の結果であり、147 
そして、入力提出文書、Web Service Security (WS-Security) Version 1.0 April 5, 2002および148 
Web Services Security Addendum Version 1.0 August 18, 2002に取って代わる。 149 

本規定では、安全な Web サービスを構築するときに、メッセージ内容の完全性と秘匿性を実150 
装するために利用できる SOAP [SOAP11, SOAP12] 拡張の標準一式を提案する。本規定では、151 
この拡張とモジュール一式を "Web Services Security: SOAP Message Security" または "WSS: 152 
SOAP Message Security" として参照する。 153 

本規定は柔軟性に富み、PKI、Kerberos、および SSL を含む幅広いセキュリティ・モデルの中154 
で Web サービスを保護するためのベースとして使われるように設計されている。特に、本規155 
定は複数のセキュリティ・トークン形式、複数の信頼ドメイン、複数の署名形式、および複数156 
の暗号技術のサポートを提供する。これらを利用するためのトークン形式とセマンティクスは、157 
関連するプロファイル文書で定義される。 158 

本規定は、メッセージの部分としてセキュリティ・トークンを送信する能力、メッセージの完159 
全性、およびメッセージの秘匿性の 3 つの主要な機構を提供する。これらの機構はそれ自体で160 
は Web サービスのための完全なセキュリティ解を提供しない。その代わり、本規定は広範囲161 
のセキュリティ・モデルとセキュリティ技術を利用するために、他の Web サービス拡張と高162 
レベルのアプリケーション固有のプロトコルと一緒に利用されることができるビルディング・163 
ブロックである。 164 

これらの機構は独立に利用されることもできる (例えば、セキュリティ・トークンを渡す) し、165 
または、固く結び付けられた方法で利用されることもできる (例えば、メッセージまたはメッ166 
セージの部分に署名し暗号化し、署名と暗号化に利用された鍵と関連するセキュリティ・トー167 
クンまたはトークン・パスを提供する)。 168 

1.1 目標と要件 169 

本規定の目標は、アプリケーションが安全な SOAP メッセージの交換を行なうことを可能に170 
することである。 171 

本規定は一連のセキュリティ・プロトコルを構築するために利用されることのできる機構の柔172 
軟な集合を提供することを意図している。言い換えると、本規定は意図的に明示的な固定のセ173 
キュリティ・プロトコルを説明しない。 174 

どのセキュリティ・プロトコルでもそうだが、本規定を利用して構築されたセキュリティ・プ175 
ロトコルが幅広い攻撃のどれかから脆弱でないことを保証するために顕著な努力が適用されな176 
ければならない。本規定の例は、これらの機構の構文を説明することを意図しており、これら177 
の機構を安全な方法で組合せる例を意図していない。 178 

本規定の焦点は、確立されたセッション、セキュリティ・コンテキスト、および/または ポリ179 
シー同意を仮定するかもしれないメッセージ・セキュリティを提供する単一メッセージのセキ180 
ュリティ言語を説明することである。 181 

安全なメッセージ交換をサポートするための要件が下にリストされる。 182 
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1.1.1 要件 183 

Web サービス・セキュリティ言語は幅広いセキュリティ・モデルをサポートしなければなら184 
ない。次のリストが本規定のための鍵となる要件を識別する。 185 

複数のセキュリティ・トークン形式 186 

複数の信頼ドメイン 187 

複数の署名形式 188 

複数の暗号技術 189 

エンド・トゥ・エンドのメッセージ内容セキュリティでありトランスポート層のセキュリティ190 
ではない。 191 

1.1.2 目標でないもの 192 

次の話題は本文書の範囲外である。 193 

セキュリティ・コンテキストの確立または認証機構 194 

鍵の導出 195 

セキュリティ・ポリシーの公示と交換 196 

信頼がどのように確立され決定されるか。 197 

否認拒否 198 
 199 



WSS: SOAP Message Security (WS-Security 2004)  15 March 2004 
Copyright © OASIS Open 2002-2005. All Rights Reserved.  Page 10 of 64 
Translated by XML Consortium. 
 
 

2 記法と用語 200 

本節では、本規定で利用される記法、名前空間および用語を指定する。 201 

2.1 記法 202 

本文書に出てくるキーワード「しなければならない(MUST)」、「してはならない(MUST 203 
NOT)」、「要求されている(REQUIRED)」、「することになる(SHALL)」、「することはな204 
い(SHALL NOT)」、「する必要がある(SHOULD)」、「しないほうがよい(SHOULD NOT)」、205 
「推奨される(RECOMMENDED)、「してもよい(MAY)」および「選択できる(OPTIONAL)」206 
は RFC2119 で説明されるように解釈される。 207 

抽象データ・モデルを説明するとき、本規定では XML Infoset により利用される記法を利用す208 
る。とくに、抽象プロパティ名はつねに角括弧に現れる (例えば、[some property])。 209 

具体的な XML スキーマを説明するとき、本規定では、要素の [children] または [attributes] プ210 
ロパティの各メンバーは XPath ライクな記法(例えば、211 
/x:MyHeader/x:SomeProperty/@value1) を利用して説明される。 {any} の利用は、要素ワイル212 
ドカード (<xs:any/>) の存在を示す。 @{any} の利用は属性ワイルドカード 213 
(<xs:anyAttribute/>) の存在を示す。 214 

読者は Internet Security Glossary [GLOS] の用語定義に精通していることを前提とする。 215 

2.2 名前空間 216 

(一般形式 "some-URI" の) 名前空間 URI は RFC 2396 [URI] で定義されるあるアプリケーショ217 
ン依存または文脈依存の URI を表す。本規定の実装により利用されなければならない (MUST) 218 
XML 名前空間 URI は次の通りとする (本規定で利用される要素が様々な名前空間からのもの219 
であることに注意すること): 220 
http://www.docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-221 
secext-1.0.xsd 222 
http://www.docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-223 
utility-1.0.xsd 224 
本規定は一般の SOAP [SOAP11, SOAP12] メッセージ構造及びメッセージ処理モデルと動作225 
するよう設計されており、SOAP のどの版へも適用可能であるべきである。ここでは現在の 226 
SOAP 1.1 名前空間 URI が詳しい例を提供されているために利用されているが、本規定の適用227 
可能性を SOAP の単一の版に限定する意図はない。 228 

本文書で利用される名前空間が次の表に示される (簡単のために、例では以下にリストされた229 
前置詞を利用するが、URI を含まない - 以下にリストされたものが仮定される)。 230 

Prefix Namespace 

ds http://www.w3.org/2000/09/xmldsig# 

S11 http://schemas.xmlsoap.org/soap/envelope/ 

S12 http://www.w3.org/2003/05/soap-envelope 
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wsse http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd 

wsu http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd 

wsse と wsu 名前空間に対して提供される URL は、スキーマ・ファイルを取得するために利231 
用されることができる。 232 

2.3 頭文字と省略形 233 

次の (参考の) 表は、本文書のための頭文字と省略形を定義する。 234 

Term Definition 

HMAC Keyed-Hashing for Message Authentication 

SHA-1 Secure Hash Algorithm 1 

SOAP Simple Object Access Protocol 

URI Uniform Resource Identifier 

XML Extensible Markup Language 

2.4 用語 235 

以下に定義されるものが、本規定で利用されるセキュリティ用語のための基本定義である。 236 

申告 - 申告は実体により作られる宣言である (例えば、名前、身元、鍵、グループ、特権、能237 
力など)。 238 

申告の確認 - 申告の確認は実体に適用される申告を検証する過程である。 239 

秘匿性 - 秘匿性は、データが認可されていない個人、実体、またはプロセスからは利用できな240 
いという特性である。 241 

要約 - 要約は、オクテット・ストリームの暗号的チェックサムである。 242 

デジタル署名 - 本文書では、デジタル署名と署名は交換可能なように使われ、同じ意味をもつ。 243 

エンド・トゥ・エンドのメッセージ層セキュリティ - エンド・トゥ・エンドのメッセージ層セ244 
キュリティは、ビジネス実体、例えば、企業、部門、ビジネス単位の内部や間の複数のアプリ245 
ケーション (1 つ以上の SOAP仲介者) で受け渡されるメッセージが、これらのビジネス実体246 
を経ながらすべての経路に渡って安全であるときに確立される。それらがWeb Servicesまた247 
は伝統的なメッセージであるか否かに拘わらず、これには、実体内部で開始するメッセージだ248 
けでなく、実体外部から発生したメッセージも含まれる。 249 

完全性 - 完全性は、データが改変されなかったという特性である。 250 

メッセージ秘匿性 - メッセージ秘匿性はメッセージの特性であり、暗号化はメッセージのこの251 
特性を提供する機構である。 252 

メッセージ完全性 - メッセージ完全性はメッセージの特性であり、デジタル署名はメッセージ253 
のこの特性を提供する機構である。 254 
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署名 - 署名は、暗号的アルゴリズムで計算された値であり、その署名はデータの正式な受信者255 
がデータ改竄のないことや、またメッセージの署名者から来たものであることを検証するため256 
に利用できるようにデータに結び付けられる。メッセージの完全性と認証を提供する。署名は、257 
署名と検証に同じ鍵が利用される対称鍵アルゴリズムで計算し検証することができるし、また258 
は、異なる鍵が署名と検証に利用される (私有と公開鍵の組が利用される) 非対称鍵アルゴリ259 
ズムを利用することもできる。 260 

セキュリティ・トークン - セキュリティ・トークンは (1 つまたはそれ以上の) 申告の集まりを261 
表現する。 262 

 263 
署名付きセキュリティ・トークン - 署名付きセキュリティ・トークンは、特定の権威者によっ264 
て主張され暗号的に署名されたセキュリティ・トークンである (例えば、X.509 証明書または 265 
Kerberos チケット)。 266 

信頼 - 信頼は、ある実体が動作の集合を実行したり主体や範囲の集合についての表明の集合を267 
作成することを別の実体に頼るという特徴である。268 
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3 メッセージ保護機構 269 

SOAP メッセージを安全にするとき、様々な種類の脅威が考慮される必要がある。これには、270 
次のことが含まれるが、これに限定されない。 271 

メッセージが敵対者によって改変または読み取りされることができる。または、 272 

敵対者が、処理を保証する適切なセキュリティ申告に欠けているが、適格であるメッセージを273 
サービスに送付することができる。 274 

これらの脅威を理解するために、本規定ではメッセージ・セキュリティ・モデルを定義する。 275 

3.1 メッセージ・セキュリティ・モデル 276 

本文書は、SOAP メッセージの保護と認証のために、デジタル署名と組み合わせたセキュリテ277 
ィ・トークンによって、抽象的なメッセージ・セキュリティ・モデルを規定する。 278 

セキュリティ・トークンは申告を主張し、認証秘密または鍵とセキュリティ身元との間の束縛279 
を主張するために利用されることができる。権威者は、セキュリティ・トークンに署名または280 
暗号のために自身の鍵を利用することよって、セキュリティ・トークン中の申告を保証または281 
裏書することができる。(鍵による暗号を利用することが推奨される) これにより、トークン中282 
の申告の認証を可能とする。 1 つの身元と公開鍵の間の束縛を申告する X.509 証明書 [X509] 283 
は、証明書権威者によって裏書された署名付きセキュリティ・トークンの例である。第三者に284 
よる裏書がなければ、セキュリティ・トークンの受信者は、含んでいるメッセージの製作者へ285 
の信頼にもとづいてトークン中でなされる申告を受け入れるかどうかを選択してもよい。 286 

メッセージの起源と完全性を検証するために署名が利用される。署名はまた、メッセージの製287 
作者によって、セキュリティ・トークン中の申告を確認するために利用される、通常は第三者288 
による、鍵に関する知識を実証するために利用される。こうして、それらの身元 (および、セ289 
キュリティ・トークン中に現れる他の申告) をそれらが作成したメッセージへ束縛する。 290 

このセキュリティモデルは、それ自身、複数のセキュリティ攻撃を受けやすいことに注意すべ291 
きである。詳細については、Security Considerations の節を参照のこと。 292 

規定で要素が「処理される」ことを必要とする場合、その要素型は、要素がサポートされない293 
場合に適切なエラーを返すという程度まで認識されていなければならない (MUST)。 294 

3.2 メッセージ保護 295 

メッセージの内容を、開示されることから防ぐこと (秘匿性) または検知されることなく改変296 
されることから防ぐこと (完全性) は、第一のセキュリティの関心事である。本規定では、ボ297 
ディ、ヘッダ、またはその (またはその部分の) 任意の組合せを暗号化し、そして/または、デ298 
ジタル的に署名することによってメッセージを守る方法を提供する。 299 

メッセージ完全性は、メッセージへの改変が検知されることを請け負うために、セキュリテ300 
ィ・トークンと一緒に XML Signature [XMLSIG] によって提供される。完全性の機構は、もし301 
かすると複数の SOAP actor/role による複数の署名をサポートし、追加の署名形式をサポート302 
するために拡張できるように設計されている。 303 
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メッセージ完全性は、SOAP メッセージの部分を秘密に保持するために、セキュリティ・トー304 
クンと一緒に XML Encryption を利用する。暗号機構は、追加の暗号処理と複数の SOAP 305 
actor/role による操作をサポートするよう設計されている。 306 

本文書では、<wsse:Security> 要素内の署名の構文とセマンティクスを定義する。 307 

本文書は、<wsse:Security> 要素の外に現れるいかなる署名も規定しない。 308 

3.3 無効または不足した申告 309 

メッセージ受信者は、無効な署名をもつメッセージ、必要な申告が不足しているメッセージ、310 
またはその申告が受理できない値をもつメッセージを拒否する必要がある (SHOULD)。そのよ311 
うなメッセージは認可されない (または、奇形の)。本規定では、メッセージに 0 個以上のセキ312 
ュリティ・トークンを関連付けることによって、セキュリティ特性に関する申告を行なうため313 
の柔軟な方法を、メッセージ製作者に提供する。セキュリティ申告の例は、製作者の身元であ314 
る。製作者は、彼が Bob であり、ある会社の従業員として知られており、それゆえ彼はメッ315 
セージを送信する権利を持っていると申告することができる。 316 

3.4 例 317 

次の例はカスタム・セキュリティ・トークンと関連付けられた署名の利用を示している。トー318 
クンは、受信者により適切に認証されることができると我々が仮定する対称鍵を運ぶ、319 
base64 符号化されたバイナリ・データを含む。メッセージ送信者はメッセージに署名するた320 
めに HMAC 署名アルゴリズムを用いて対称鍵を利用する。メッセージ受信者は、HMAC 鍵計321 
算を繰返すための共有鍵の知識を利用し、その鍵を署名が有効であると確認するために利用し、322 
プロセスにおいて、メッセージが申告された利用者身元から作られたことを確認する。 323 
(001) <?xml version="1.0" encoding="utf-8"?> 324 
(002) <S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..." 325 
            xmlns:ds="..."> 326 
(003)    <S11:Header> 327 
(004)      <wsse:Security 328 
             xmlns:wsse="..."> 329 
(005)         <xxx:CustomToken wsu:Id="MyID" 330 
                               xmlns:xxx="http://fabrikam123/token"> 331 
(006)             FHUIORv... 332 
(007)         </xxx:CustomToken> 333 
(008)         <ds:Signature> 334 
(009)            <ds:SignedInfo> 335 
(010)               <ds:CanonicalizationMethod 336 
                        Algorithm= 337 
                          "http://www.w3.org/2001/10/xml-exc-c14n#"/> 338 
(011)               <ds:SignatureMethod 339 
                        Algorithm= 340 
                        "http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 341 
(012)               <ds:Reference URI="#MsgBody"> 342 
(013)                  <ds:DigestMethod 343 
                          Algorithm= 344 
                        "http://www.w3.org/2000/09/xmldsig#sha1"/> 345 
(014)                  <ds:DigestValue>LyLsF0Pi4wPU...</ds:DigestValue> 346 
(015)               </ds:Reference> 347 
(016)            </ds:SignedInfo> 348 
(017)            <ds:SignatureValue>DJbchm5gK...</ds:SignatureValue> 349 
(018)            <ds:KeyInfo> 350 
(019)                <wsse:SecurityTokenReference> 351 
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(020)                   <wsse:Reference URI="#MyID"/> 352 
(021)                </wsse:SecurityTokenReference> 353 
(022)            </ds:KeyInfo> 354 
(023)         </ds:Signature> 355 
(024)      </wsse:Security> 356 
(025)   </S11:Header> 357 
(026)   <S11:Body wsu:Id="MsgBody"> 358 
(027)     <tru:StockSymbol xmlns:tru="http://fabrikam123.com/payloads"> 359 
              QQQ 360 
          </tru:StockSymbol> 361 
(028)   </S11:Body> 362 
(029) </S11:Envelope> 363 
最初の 2 行は SOAP エンベロープを開始する。 (003) 行は、この SOAP メッセージに関連付364 
けられたヘッダを開始する。 365 

(004) 行は、本規定で定義される <wsse:Security> ヘッダを開始する。このヘッダには、意366 
図された受信者のためのセキュリティ情報を含む。この要素は (026) 行まで続く。 367 

(005) 行から (007) は、メッセージに関連付けられたカスタム・トークンを指定する。この場368 
合、外部で定義されたカスタム・トークン形式を利用している。 369 

(008) 行から (023) はデジタル署名を指定する。この署名は署名された要素の完全性を請け負370 
う。署名には、(002) 行での ds 名前空間宣言により識別される XML Signature 規定を利用す371 
る。 372 

(009) 行から (016) は、何が署名されているのかと、カノニカリゼーションのどの型が利用さ373 
れているかを記述する。 (010) 行は、署名されたデータをどのようにカノニカライズ (正規化) 374 
するかを指定する。 (012) 行から (015) は、署名された要素とそれらをどのようにダイジェス375 
トするかを選択する。特に、(012) 行は <S11:Body> 要素が署名されていることを示している。376 
この例では、メッセージのボディのみが署名される。典型的には、メッセージ中のすべての重377 
要な要素が署名に含まれる (以下の Extended Example を参照)。 378 

(017) 行は XML Signature 規定で定義された、署名されたデータのカノニカライズされた形式379 
の署名値を指定する。 380 

(018) 行から (022) は、この署名に関連付けられたセキュリティ・トークンをどこで見つける381 
かの情報を、部分的または完全に、提供する。特に、(019) 行から (021) は、指定した URL 382 
(から引出して) で見つけられることができるセキュリティ・トークンを示している。 383 

(026) 行から (028) は SOAP メッセージのボディ (ペイロード) を含む。384 
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4 ID 参照 385 

署名参照のような他のメッセージ要素を参照するまたは署名をセキュリティ・トークンへ関連386 
付けることに対して、多くの動機付けがある。このため、本規定は、受信者がセキュリティ要387 
素の処理のためにメッセージの全スキーマを理解しなくてもよいように wsu:Id 属性を定義す388 
る。すなわち、彼らは、 wsu:Id 属性は要素を参照するために利用される ID のスキーマ型を表389 
現するということを「知る」だけでよい。しかしながら、本規定で利用されるいくつかの主要390 
なスキーマ(はっきり書くと、XML Signature と XML Encryption)は属性の拡張を許さないため、391 
本規定ではまた wsu:Id 属性に加えてそれらのローカルの ID 属性の利用を許す。その結果とし392 
て、署名の中で参照される要素の場所を見つけようとするとき、次の属性が考慮される。 393 

XML Signature 要素上のローカル ID 属性 394 

XML Encryption 要素上のローカル ID 属性 395 

要素上の (以下で説明される) 大域 wsu:Id 属性 396 

加えて、ボディのようなエンベロープの一部に署名するとき、より一般的な変換 (特に XPath 397 
[XPATH]) の代わりに ID 参照が利用されることが推奨される (RECOMMENDED)。これは処理398 
を単純化するためである。 399 

4.1 Id 属性 400 

SOAP メッセージ内の要素が参照される必要のある多くの状況が存在する。例えば、SOAP メ401 
ッセージに署名するとき、選択された要素が署名の範囲に含まれる。 XML Schema Part 2 402 
[XMLSCHEMA] は要素を識別し参照するために利用されるかもしれないいくつかの組込みデー403 
タ型を提供するが、それらの利用には SOAP メッセージの消費者が、識別または参照の機構404 
が定義されるスキーマを保持するか、取得可能でなければならないことが必要とされる。いく405 
つかの環境では、例えば仲介者は、これは問題であり、望ましくない。 406 

そのため、SOAP 基礎に基づいて、要素が利用される文脈の完全なスキーマ知識に頼らないよ407 
うな、要素を識別し参照するための機構が必要とされる。要素が動的なスキーマ発見と処理を408 
することなしに識別され参照されることができるように、この機能を SOAP 処理装置へ統合409 
することができる。 410 

本節では、任意の属性を許すまたは特定の属性を明確に許す要素へ適用されることができる要411 
素を識別するための、名前空間限定の大域属性を定める。 412 

4.2 Id スキーマ 413 

仲介者と受信者にとって処理を簡単にするために、共通の属性が要素を識別するために定義さ414 
れる。この属性は XML Schema の ID 型を利用し、要素に対するこの情報を示すための共通の415 
属性を指定する。 416 

この属性の構文は次の通りである。 417 
<anyElement wsu:Id="...">...</anyElement> 418 
上で示した属性を次に示す。 419 
.../@wsu:Id 420 
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型 xsd:ID として定義されるこの属性は、要素のローカルな ID を指定するためのよく知られ421 
た属性を提供する。 422 

1つの XML 文書中の 2つの wsu:Id 属性は同じ値を持ってはならない (MUST NOT)。実装は、423 
文書内唯一性を基本的に強制するために XML Schema 妥当性検証に頼ってもよい (MAY)。し424 
かしながら、アプリケーションは唯一性を強制するためにスキーマ妥当性検証のみに頼らない425 
ほうがよい (SHOULD NOT)。 426 

本規定は、この属性がどのように利用されるかを規定しないし、他の規定がこの属性の利用に427 
対して付加的なセマンティクス (または制限) を加えてもよい (MAY) ことが期待される。 428 

次の例は、要素を識別するためにこの属性の利用を示す。 429 
<x:myElement wsu:Id="ID1" xmlns:x="..." 413 430 
           xmlns:wsu="..."/> 431 

XML Schema をサポートする準拠した処理装置は、この属性を、大域属性宣言を利用して定432 
義されたかのように扱わなければならない (MUST)。 433 

動的 XML Schema または DTDs の発見と処理をサポートしない準拠した処理装置は、この属434 
性の定義をパーサに統合することを強く勧められる。すなわち、{target namespace} が 435 
"http://www.w3.org/2001/XMLSchema" で {name} が "Id" である [type definition] をその 436 
PSVIがもつかのようにこの属性情報項目を取り扱うことである。そうすることによって、処437 
理装置は、関連したスキーマを見つけて処理する必要なしに属性を処理する方法を本質的に知438 
ることができる。特に、実装は XML Signature 参照との相互運用のために XPointer [XPointer] 439 
shorthand pointer として利用のための有効な識別子として wsu:Id の値をサポートしてもよい 440 
(MAY)。441 
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5 Security ヘッダ 442 

<wsse:Security> ヘッダ部は SOAPactor/role の形式での特定の受信者を対象としたセキュリテ443 
ィ関連情報を付与するための機構を提供する。これは最終的なメッセージ受信者でも仲介者の444 
どちらでもよい。したがって、この型の要素は SOAP メッセージに複数回存在してもよい。445 
メッセージ経路上のアクティブな仲介者は、もしそれらがその SOAP ノードを対象としたも446 
のであれば、既存の <wsse:Security> ヘッダ部へ 1つまたはそれ以上の新しい下位要素を付加447 
してもよい (MAY) し、またはそれは追加の対象に対して 1つまたはそれ以上の新しいヘッダ448 
を追加してもよい (MAY)。 449 

先に述べたように、メッセージが別個の受信者を対象とするなら、複数の <wsse:Security> ヘ450 
ッダ部をもってもよい (MAY)。しかしながら、1つの <wsse:Security> ヘッダ部だけが 451 
S11:actor または S12:role 属性を省略してもよい (MAY)。 2つの <wsse:Security> ヘッダ部が 452 
S11:actor または S12:role に対して同じ値を持ってはならない (MUST NOT) 。異なる受信者453 
を目的とするメッセージ・セキュリティ情報は、異なる <wsse:Security> ヘッダ部に現れなく454 
てはならない (MUST)。これは可能性のある処理順序の問題 (例えば、可能なヘッダの再順序455 
付けによる) による。指定された S11:actor または S12:role のない <wsse:Security> ヘッダ部456 
は、誰によって処理されてもよい (MAY) が、最後の送り先または終点の前に削除されてはな457 
らない (MUST NOT)。 458 

要素が <wsse:Security> ヘッダ部に追加されるとき、それらは既存の要素の前に挿入される必459 
要がある (SHOULD)。したがって、<wsse:Security> ヘッダ部は、メッセージ製作者がメッセ460 
ージを作成するためにとった署名と暗号化のステップを表している。前に挿入するというこの461 
規則は、下位要素間での前方依存がないであろうため、受信するアプリケーションが 462 
<wsse:Security> ヘッダ部に現れる順序で下位要素を処理できることを保証する。本規定では463 
下位要素の特定の処理順序を強いないことに注意すること。受信するアプリケーションは必要464 
とされるどのような順序も利用することができる。 465 

下位要素が他の下位要素で運ばれた鍵を参照するとき (例えば、署名に利用される X.509 証明466 
書を含むバイナリ・セキュリティ・トークン下位要素を参照する署名下位要素)、鍵運搬要素467 
が、その鍵を利用する要素より前に順序付けられる必要がある (SHOULD)。 468 
<S11:Envelope> 469 
    <S11:Header> 470 
            ... 471 
        <wsse:Security S11:actor="..." S11:mustUnderstand="..."> 472 
            ... 473 
        </wsse:Security> 474 
            ... 475 
    </S11:Header> 476 
    ... 477 
</S11:Envelope> 478 
上の例で列挙された属性と要素を次に示す。 479 
/wsse:Security 480 
受信者にセキュリティに関連するメッセージ情報を渡すためのヘッダ部である。 481 

/wsse:Security/@S11:actor 482 
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この属性は識別されるべき特定の SOAP 1.1 [SOAP11] actor を指定する。この属性はオプ483 
ションである。しかしながら、ヘッダ部の 2つのインスタンスが actor を省略したり、同じ 484 
actor を指定することはできない。 485 

/wsse:Security/@S12:role 486 
この属性は識別されるべき特定の SOAP 1.2 [SOAP12] role を指定する。この属性はオプシ487 
ョンである。しかしながら、ヘッダ部の 2つのインスタンスが role を省略したり、同じ role 488 
を指定することはできない。 489 

/wsse:Security/{any} 490 
これは、スキーマに基づいて、渡されるべきセキュリティ情報の異なる (拡張可能な) 型を491 
許す拡張性機構である。認識されない要素は失敗を発生する必要がある (SHOULD)。 492 

/wsse:Security/@{any} 493 
これは、スキーマに基づいて、ヘッダに追加されるべき付加的な属性許す拡張性機構である。494 
認識されない属性は失敗を発生する必要がある (SHOULD)。 495 

すべての準拠した実装は <wsse:Security> 要素を処理できなければならない (MUST)。 496 

すべての準拠した実装は、それらがどのプロファイルをサポートするかを宣言しなければなら497 
ず (MUST)、また、そのプロファイルで定義されるかもしれない下位要素を含む 498 
<wsse:Security> 要素を処理できなければならない (MUST)。 <wsse:Security> ヘッダ499 
内の定義されていない要素は処理されないことが推奨される (RECOMMENDED)。 500 

次のいくつかの節で <wsse:Security> ヘッダ内で利用されると予期される要素の概要を説501 
明する。 502 

<wsse: Security> ヘッダ が mustUnderstand="true" 属性を含む場合: 503 

受信者は、名前空間に対応する WSS: SOAP Message Security 規定を実装しないなら SOAP 504 
フォルトを生成しなければならない (MUST)。実装は、WSS: SOAP Message Security で規定505 
された必要とされる処理規則にしたがうと同時に、スキーマを解釈する能力を意味する。 506 

受信者は、対応する WSS: SOAP Message Security トークン・プロファイルにしたがって、507 
<wsse:Security> ヘッダ部中に含まれるセキュリティ・トークンを解釈または処理できないな508 
らば、フォルトを生成しなければならない。 509 

受信者は、ローカルなセキュリティ・ポリシーに基づいて、<wsse:Security> 要素内の要素や510 
拡張を無視してもよい (MAY)。 511 
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6 セキュリティ・トークン 512 

本章ではいくつかの異なる型のセキュリティ・トークンと、それらがどのようにメッセージに513 
付加されるかを説明する。 514 

6.1 セキュリティ・トークンの付与 515 

本規定では、SOAP メッセージに関するセキュリティ情報を SOAPメッセージとともに伝え516 
るための機構として <wsse:Security> ヘッダを定義する。このヘッダは、設計により、多くの517 
型のセキュリティ情報をサポートするために拡張可能なように設計されている。 518 

XML ベースのセキュリティ・トークンに対しては、<wsse:Security> ヘッダの拡張可能性によ519 
り、ヘッダへこれらのセキュリティ・トークンを直接挿入することができる。 520 

6.1.1 処理規則 521 

本規定では XML Signature と XML Encryption を利用し処理するための処理規則を説明する。522 
どの型のセキュリティ・トークンを利用するときもこれらの規則に従わなければならない 523 
(MUST)。署名または暗号化がセキュリティ・トークンと併せて利用されるときには、本規定524 
により定義された処理規則に準拠した方法で利用されなければならない (MUST) ことに注意す525 
ること。 526 

6.1.2 主体の確認 527 

本規定では、申告の確認がされなければいけないか、どのようにされなければならないかは規528 
定しない。しかしながら、署名がどのように利用され、申告確認の形式として(署名からセキ529 
ュリティ・トークンを参照することによって)セキュリティ・トークンと関連付けられてもよ530 
いかを定義する。 531 

6.2 利用者名トークン 532 

6.2.1 利用者名 533 

<wsse:UsernameToken> 要素が利用者名を提示する方法として導入される。この要素はオプ534 
ションとして <wsse:Security> ヘッダに含められる。 535 

次にこの要素の構文を示す。 536 
<wsse:UsernameToken wsu:Id="..."> 537 
    <wsse:Username>...</wsse:Username> 538 
</wsse:UsernameToken> 539 
次に上の例でリストされた属性と要素を説明する。 540 
/wsse:UsernameToken 541 
この要素は申告された身元を表現するために利用される。 542 

/wsse:UsernameToken/@wsu:Id 543 
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このセキュリティ・トークンのための文字列ラベル。 544 
/wsse:UsernameToken/wsse:Username 545 
これは必須の要素で申告された身元を指定する。 546 

/wsse:UsernameToken/wsse:Username/@{any} 547 
これは、スキーマに基づいて、付加的な属性が <wsse:Username> 要素に追加されることを548 
許す拡張機構である。 549 

/wsse:UsernameToken/{any} 550 
これは異なる (拡張可能な) 型のセキュリティ情報が渡されることを許すための拡張機構で551 
ある。認識されない要素は失敗を発生する必要がある (SHOULD)。 552 

/wsse:UsernameToken/@{any} 553 
これは、スキーマに基づいて、追加の属性が <wsse:UsernameToken> 要素に与えられるこ554 
とを許す拡張機構である。認識されない属性は失敗を発生する必要がある (SHOULD)。 555 

すべての準拠する実装は <wsse:UsernameToken> 要素を処理できなければならない (MUST)。556 
次にこれの利用例を示す。 557 
<S11:Envelope xmlns:S11="..." xmlns:wsse="..."> 558 
    <S11:Header> 559 
            ... 560 
        <wsse:Security> 561 
            <wsse:UsernameToken> 562 
                <wsse:Username>Zoe</wsse:Username> 563 
            </wsse:UsernameToken> 564 
        </wsse:Security> 565 
            ... 566 
    </S11:Header> 567 
    ... 568 
</S11:Envelope> 569 

6.3 バイナリ・セキュリティ・トークン 570 

6.3.1 セキュリティ・トークンの添付 571 

バイナリ形式のセキュリティ・トークンに対して、本規定では <wsse:Security> ヘッダ部へ含572 
めることができる <wsse:BinarySecurityToken> 要素を提供する。 573 

6.3.2 バイナリ・セキュリティ・トークンの符号化 574 

バイナリ・セキュリティ・トークン (例えば、X.509 証明書と Kerberos [KERBEROS] チケッ575 
ト) または他の非 XML 形式を使用するためには特別な符号化形式が必要となる。本節では、576 
バイナリ・セキュリティ・トークンを利用するための基本的な枠組みを説明する。特定のバイ577 
ナリ・セキュリティ・トークンの形式を作成し処理する規則はそれぞれ個別規定の中で定めら578 
れなければならない (MUST)。 579 

<wsse:BinarySecurityToken> 要素を解釈するために利用される 2 つの属性が定義される。 580 
ValueType 属性はそのセキュリティ・トークンが何か、例えば Kerberos チケット、を示す。 581 

EncodingType はそのセキュリティ・トークンがどのように符号化されているか、例えば 582 
Base64Binary、を表す。次は構文の概要である。 583 
<wsse:BinarySecurityToken wsu:Id=... 584 
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    EncodingType=... 585 
    ValueType=.../> 586 
次は上の例に出てくる属性と要素を説明する。 587 
/wsse:BinarySecurityToken 588 
この要素はバイナリに符号化されたセキュリティ・トークンを含めるために利用される。 589 

/wsse:BinarySecurityToken/@wsu:Id 590 
このセキュリティ・トークンのためのオプションの文字列ラベル。 591 

/wsse:BinarySecurityToken/@ValueType 592 
ValueType 属性は、符号化されたバイナリ・データの "値空間" を示すために利用される (例593 
えば、X.509 証明書)。 ValueType 属性は、値の型と符号化されたバイナリ・データの空間594 
を定義する URI を許す。各個別仕様では、それぞれが定義するトークンに対する 595 
ValueType 値を定義しなければならない (MUST)。 ValueType の使用が推奨される 596 
(RECOMMENDED)。 597 

/wsse:BinarySecurityToken/@EncodingType 598 
EncodingType 属性は、URI を利用して、バイナリ・データの符号化形式 (例えば base64 符599 
号化) を示すために利用される。現在のスキーマ検証ツールでは、XML Schema 中で単純と600 
複合型が混在している派生を作ることが困難であるという問題により、導入された新しい属601 
性である。 EncodingType 属性は要素の符号化形式を示すために解釈される。次の符号化形602 
式が事前定義されている (URI フラグメントは本規定の URI に相対的であることに注意)。 603 
 604 

URI 説明 

#Base64Binary 
(デフォルト) 

XML Schema ベース 64 符号化 

 605 
/wsse:BinarySecurityToken/@{any} 606 
これは、スキーマに基いて、追加の属性が <wsse:Username> 要素に与えられることを許す607 
拡張機構である。 608 

すべての準拠する実装は <wsse:BinarySecurityToken> 要素を処理できなければならない 609 
(MUST)。 610 

<wsse:BinarySecurityToken> が署名に含められるとき - すなわち、<ds:Signature> 要素から参611 
照されるとき - カノニカリゼーション・アルゴリズム (例えば、Exclusive XML 612 
Canonicalization [EXC-C14N]) が属性または要素値の中で利用されている QName の名前空間613 
接頭辞の認可されない置換を許さないように注意すべきである。特に、もしトークンが検証用614 
の鍵を運ばない(そして、その結果それは暗号的に署名に結びつけられない)ならばこれらの名615 
前空間接頭辞は <wsse:BinarySecurityToken> 要素の中で宣言しておくことが推奨される 616 
(RECOMMENDED)。 617 

6.4 XML トークン 618 

本節は XML ベースのセキュリティ・トークンの利用のための枠組を示す。特定の XML ベー619 
スのセキュリティ・トークン形式に対する規則と処理方法については、個々のプロファイル仕620 
様で規定する。 621 
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6.4.1 セキュリティ・トークンの識別と参照 622 

本規定はまた、wsu:Id 属性と <wsse:SecurityTokenReference> 要素 (いくつかの追加の機構と623 
同様に) を利用してセキュリティ・トークンを識別し参照するための複数の機構を定義する。624 
適切な参照機構については特定のプロファイル文書を参照すること。しかしながら、特定の拡625 
張を、<wsse:SecurityTokenReference> 要素に対して行ってもよい (MAY)。626 
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7 トークン参照 627 

本章ではセキュリティ・トークンを参照するための機構について議論し定義する。 628 

7.1 SecurityTokenReference 要素 629 

セキュリティ・トークンは一連の申告を運ぶ。これらの申告はどこか別のところに存在する場630 
合があり、受信アプリケーションによって "引き出さ" れる必要がある。 631 
<wsse:SecurityTokenReference> 要素はセキュリティ・トークンを参照するための拡張可能な632 
機構を提供する。 633 

すべてのトークンが共通の参照パターンをサポートしているわけではないため、634 
<wsse:SecurityTokenReference> 要素はセキュリティ・トークンを参照するための開かれた内635 
容モデルを提供する。同様に、いくつかのトークン形式は閉じたスキーマをもち、独自の参照636 
機構を定義する。開かれた内容モデルは、対応するトークン型を参照するときに、適切な参照637 
機構が使われることを可能にする。 638 

<wsse:SecurityTokenRefeference> が <wsse:Security> ヘッダ部の外で利用される場合、応答639 
の意味および/または結果として起こる参照の処理規則は含まれている要素によって指定され640 
なければならず (MUST)、本規定の範囲外である。 641 

この要素の構文を以下に示す。 642 
<wsse:SecurityTokenReference wsu:Id="..."> 643 
    ... 644 
</wsse:SecurityTokenReference> 645 
次に上で定義された要素を説明する。 646 
/wsse:SecurityTokenReference 647 
この要素はセキュリティ・トークンへの参照を示す。 648 

/wsse:SecurityTokenReference/@wsu:Id 649 
このセキュリティ・トークン参照に名前付けするための文字列ラベル。この属性は、参照さ650 
れているものが何であるかの IDを示すのではなく、<wsse:SecurityTokenReference> 要素651 
中の <wsse:Reference> 要素の中のフラグメント URI を利用して参照される必要がある 652 
(SHOULD)。 653 

/wsse:SecurityTokenReference/@wsse:Usage 654 
このオプションの属性は <wsse:SecurityToken> の使用法の分類のために利用される。使用655 
法は URI を利用して指定され、XML リストのセマンティクスを利用して複数の使用法が指656 
定されてもよい (MAY)。本規定で定義される使用法はない。 657 

/wsse:SecurityTokenReference/{any} 658 
これは、スキーマに基づいて、異なる (拡張可能な) セキュリティ参照の型が渡されること659 
を許す拡張機構である。認識されない要素は失敗を発生する必要がある (SHOULD)。 660 

/wsse:SecurityTokenReference/@{any} 661 
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これは、スキーマに基づいて、追加の属性がヘッダに追加されることを許す拡張機構である。662 
認識されない属性は失敗を発生する必要がある (SHOULD)。 663 

すべての準拠する実装は <wsse:SecurityTokenReference> 要素を処理できなければならない 664 
(MUST)。 665 

この要素はまた、どこか別の場所にあるセキュリティ・トークンから鍵情報を取得するための666 
ヒントを示すために<ds:KeyInfo> の直接の子要素として利用してもよい。特に、XML 667 
Signature と XML Encryption を利用するとき、署名または暗号のために利用されるセキュリテ668 
ィ・トークンを参照するために<wsse:SecurityTokenReference> 要素を <ds:KeyInfo> の内部669 
に置くことが推奨される (RECOMMENDED)。 670 

相互運用を試そうとするときに、実装が直面するいくつかの難局がある。 ID と参照の処理は、671 
受信者がスキーマを理解することを必要とする。このような実装は高価であり、特定の名前空672 
間 URI に対する "スキーマの位置" を知る方法がないため、一般的な場合には不可能かもしれ673 
ない。その上、参照の第一の目的は、必要なトークンを一意に識別することである。 ID 参照674 
は、定義上は、XML によって一意である。しかしながら、"主体の名前" のような他の機構で675 
は一意である必要がなく、したがってそのような参照は一意でないかもしれない。 676 

次のリストは WSS: SOAP Message Security で定義される限定的な参照機構のリストを優先677 
順(すなわち、もっとも限定的なものからもっとも限定的でないものの順)に提供する: 678 

直接参照 – これは URI フラグメントを利用した内部トークンへの参照と、完全 URI を利用し679 
た外部トークンへの参照を許す。 680 

鍵識別子 – これは、(トークンの型/プロファイルにより定義された) トークンを表現する不透681 
明な値を利用してトークンを参照することを許す。 682 

鍵名 – これはトークンが、セキュリティ・トークン内のアイデンティティ表明に一致する文字683 
列を利用して参照されることを許す。これは部分一致であり、指定された名前に一致する複数684 
のセキュリティ・トークンが結果として得られるかもしれない。 685 

埋め込まれた参照 – これは、(どこかに存在するトークンへのポインタではなくて)トークンが686 
埋め込まれることを許す。 687 

7.2 直接参照 688 

<wsse:Reference> 要素は、URI を利用してセキュリティ・トークンを直接参照するための拡689 
張可能機構を提供する。 690 

この要素の構文を以下に示す。 691 
<wsse:SecurityTokenReference wsu:Id="..."> 692 
    <wsse:Reference URI="..." ValueType="..."/> 693 
</wsse:SecurityTokenReference> 694 
上で定義された要素を以下に説明する。 695 
/wsse:SecurityTokenReference/wsse:Reference 696 
この要素は、セキュリティ・トークンの位置を見つけるための抽象的な URI 位置を識別す697 
るために利用される。 698 

/wsse:SecurityTokenReference/wsse:Reference/@URI 699 
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このオプションの属性は、セキュリティ・トークンを見つける場所の抽象 URI を指定する。700 
もしフラグメントが指定されたなら、参照されるトークンのローカルな IDが参照されてい701 
ることを示す。 702 

/wsse:SecurityTokenReference/wsse:Reference/@ValueType 703 
このオプションの属性は、参照されているトークンの型を識別するために利用される URI 704 
を指定する。本規定ではこの属性に関する処理規則は定義しないが、個々のトークン型のた705 
めの規定は、 URI の値に関する特定の処理規則とセマンティクス、および、それがどのよ706 
うに解釈されることになるか (SHALL) を定義してもよい (MAY)。この属性が存在しないな707 
ら、URI は通常の URI として処理されなければならない (MUST)。ローカル URIでの参照708 
に対しては ValueType の利用が推奨される (RECOMMENDED)。 709 

/wsse:SecurityTokenReference/wsse:Reference/{any} 710 
これは、スキーマに基づいて、異なる (拡張可能な) セキュリティ参照の型が渡されること711 
を許す拡張機構である。認識されない要素は失敗を発生する必要がある (SHOULD)。 712 

/wsse:SecurityTokenReference/wsse:Reference/@{any} 713 
これは、スキーマに基づいて、追加の属性がヘッダに追加されることを許す拡張機構である。714 
認識されない属性は失敗を発生する必要がある (SHOULD)。 715 

この要素の利用例を以下に示す。 716 
<wsse:SecurityTokenReference 717 
          xmlns:wsse="..."> 718 
    <wsse:Reference 719 
              URI="http://www.fabrikam123.com/tokens/Zoe"/> 720 
</wsse:SecurityTokenReference> 721 

7.3 鍵識別子 722 

別の方法として、直接参照が利用されない場合には、<ds:KeyName> の代わりにセキュリテ723 
ィ・トークンを指定/参照するために鍵識別子を利用することが推奨される 724 
(RECOMMENDED)。 KeyIdentifier はセキュリティ・トークンを一意に識別するために利用さ725 
れることができる値である (例えば、セキュリティ・トークンの重要な要素のハッシュ値など)。726 
正確な値の型と生成アルゴリズムはセキュリティ・トークン型によって (また時には、トーク727 
ン中のデータによっても) 異なり、その結果、値とアルゴリズムは本規定ではなくトークン固728 
有のプロファイルで記述される。 729 

識別子を利用してトークンを参照するために、<wsse:KeyIdentifier> 要素が730 
<wsse:SecurityTokenReference> 要素中に置かれることになる (SHALL)。この要素はすべて731 
の鍵識別子に対して利用される必要がある (SHOULD)。 732 

処理モデルは、セキュリティ・トークンに対する鍵識別子が不変のものであることを仮定する。733 
結果として、鍵識別子の処理は単純に、指定された定数に一致する鍵識別子をもつセキュリテ734 
ィ・トークンを単に探す事になる。 735 

構文の概要を以下に示す。 736 
<wsse:SecurityTokenReference> 737 
    <wsse:KeyIdentifier wsu:Id="..." 738 
                        ValueType="..." 739 
                        EncodingType="..."> 740 
        ... 741 
    </wsse:KeyIdentifier> 742 
</wsse:SecurityTokenReference> 743 
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上の例でリストされた属性と要素を以下に説明する。 744 
/wsse:SecurityTokenReference/wsse:KeyIdentifier 745 
この要素はバイナリ符号化された鍵識別子を含めるために利用される。 746 

/wsse:SecurityTokenReference/wsse:KeyIdentifier/@wsu:Id 747 
この識別子のためのオプションの文字列ラベル。 748 

/wsse:SecurityTokenReference/wsse:KeyIdentifier/@ValueType 749 
オプションの ValueType 属性は、利用されている KeyIdentifier の型を示すために利用され750 
る。各個別のトークンのプロファイルは KeyIdentifier 型を規定し、その型のトークンを参照751 
するために利用してもよい。またそれは、 KeyIdentifier が鍵またはトークンに一意かどうか752 
というような、識別子の重要なセマンティクスも指定する。値が指定されないなら、鍵識別753 
子はアプリケーション固有の方法で解釈されるだろう。 754 

/wsse:SecurityTokenReference/wsse:KeyIdentifier/@EncodingType 755 
オプションの EncodingType 属性は、URI を利用して、KeyIdentifier の符号化形式(＃756 
Base64Binary)を示すために利用される。本規定により定義される基本の値が利用される 757 
(URI フラグメントは本文書の URI に相対的であることに注意):  758 
 759 

URI 説明 

#Base64Binary XML Schema base 64 符号化(デフォルト) 

 760 
/wsse:SecurityTokenReference/wsse:KeyIdentifier/@{any} 761 
これは、スキーマに基づいて、追加の属性が追加されることを許す拡張機構である。 762 

7.4 埋め込まれた参照 763 

いくつかの場合、参照は(どこかに存在するトークンへのポインタではなくて)埋め込まれたト764 
ークンを示すものであってもよい。これを実現するために、<wsse:Embedded> 要素が 765 
<wsse:SecurityTokenReference> 要素の中で指定される。 766 

次が構文の概要である。 767 
<wsse:SecurityTokenReference> 768 
   <wsse:Embedded wsu:Id="..."> 769 
      ... 770 
   </wsse:Embedded> 771 
</wsse:SecurityTokenReference> 772 
上の例に示した属性と要素を以下に説明する。 773 
/wsse:SecurityTokenReference/wsse:Embedded 774 
この要素はトークンを参照中に直接埋め込むため(すなわち、ローカルのまたは文字による775 
参照を構成するため)に利用される。 776 

/wsse:SecurityTokenReference/wsse:Embedded/@wsu:Id 777 
この要素のためのオプションの文字列ラベル。これは埋め込まれたトークンが署名または暗778 
号によって参照されることを許す。 779 

/wsse:SecurityTokenReference/wsse:Embedded/{any} 780 
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これは、スキーマに基づいて、任意のセキュリティ・トークンが埋め込まれることを許す拡781 
張機構である。要素が認識されないときは失敗を発生する必要がある (SHOULD)。 782 

/wsse:SecurityTokenReference/wsse:Embedded/@{any} 783 
これは、スキーマに基づいて、追加の属性が追加されることを許す拡張機構である。認識さ784 
れない属性は失敗を発生する必要がある (SHOULD)。 785 

SAML 表明の埋め込みの例を以下に示す。 786 
<S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..."> 787 
    <S11:Header> 788 
        <wsse:Security> 789 
            ... 790 
            <wsse:SecurityTokenReference> 791 
                <wsse:Embedded wsu:Id="tok1"> 792 
                    <saml:Assertion xmlns:saml="..."> 793 
                        ... 794 
                    </saml:Assertion> 795 
                </wsse:Embedded> 796 
            </wsse:SecurityTokenReference> 797 
            ... 798 
        <wsse:Security> 799 
    </S11:Header> 800 
    ... 801 
</S11:Envelope> 802 

7.5 ds:KeyInfo 803 

(XML Signatureの)<ds:KeyInfo> は鍵情報を運ぶために利用されることができ、異なる鍵の型804 
と将来の拡張性のために許されている。しかしながら、本規定では、鍵の型がバイナリ・デー805 
タを含むものであれば、 <wsse:BinarySecurityToken> の利用が鍵資材を運ぶための推奨され806 
る (RECOMMENDED) 機構である。鍵資材を運ぶための適切な方法については、特定のプロ807 
ファイル文書を参照すること。 808 

以下は、名付けられた鍵を取ってくための利用例を示している。 809 
<ds:KeyInfo Id="..." xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 810 
    <ds:KeyName>CN=Hiroshi Maruyama, C=JP</ds:KeyName> 811 
</ds:KeyInfo> 812 

7.6 鍵名 813 

<wsse:KeyIdentifier> 要素を利用することが強く推奨される (RECOMMENDED)。しかしなが814 
ら、鍵の名前が利用されるならば、相互運用性のために <ds:KeyName> 要素が RFC 2253 (こ815 
れは <X509SubjectName> に対して XML Signature によって推奨されている) の 2.3 節の属性816 
名に準拠することが強く推奨される (RECOMMENDED)。 817 

さらに、e-mail アドレスは RFC 822 に準拠する必要がある (SHOULD)。 818 
    EmailAddress=ckaler@microsoft.com819 
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8 署名 820 

メッセージ作成者は、メッセージが送信中に改変されたかどうかを決定し、特定のセキュリテ821 
ィ・トークンの中の申告がメッセージの製作者に適用されることを確認することを、メッセー822 
ジ受信者に可能にしたいかもしれない。 823 

トークン鍵の申告に関連した確認鍵を知っていることを実証することは、付随するトークンの824 
申告を確認する。確認鍵を知っていることは、例えば、XML Signature を作成するためにその825 
鍵を利用することによって実証されるかもしれない。信頼する者の申告の受諾は、トークン中826 
のその秘密に依存するかもしれない。複数のトークンが署名に対する鍵の申告を含むかもしれ827 
ないし、<wsse:SecurityTokenReference> を利用して署名から参照されるかもしれない。鍵の828 
申告は、2つ例を挙げると、 X.509 証明書トークンまたは Kerberos サービスのチケットトー829 
クンであるかもしれない。 830 

いくつかの SOAP ヘッダの変わりやすさのため、製作者は XML Signature で定義される 831 
Enveloped Signature Transform を利用しないほうがよい (SHOULD NOT)。その代わりに、メ832 
ッセージは、署名される要素を明示的に含める必要がある (SHOULD)。同様に、製作者は 833 
XML Signature [XMLSIG] で定義される Enveloping Signature を利用しないほうがよい 834 
(SHOULD NOT)。 835 

本規定では、メッセージへ付与されるべき複数の署名と署名形式を許す。それぞれ (の署名) 836 
はメッセージの異なる、重なりさえある、部分を参照している。これは、メッセージが複数の837 
処理段階を通って流れるような多くの分散されたアプリケーションにとって重要である。例え838 
ば、製作者は orderID ヘッダを含んだ注文書を提出するかもしれない。製作者は orderID ヘッ839 
ダおよび要求の本体 (注文書の内容) に署名する。これが注文書処理下位システムにより受け840 
取られたとき、それはヘッダに shippingID を挿入するかもしれない。注文書下位システムは841 
それから、少なくとも orderID と shippingID に、そしておそらく本体も同様に署名するだろう。842 
それから、この注文書が処理され出荷部門により出荷されたとき、shippedInfo ヘッダが追加843 
されるかもしれない。出荷部門は少なくとも shippedInfo と shippingID に、そしておそらく本844 
体も同様に署名し、処理のためにメッセージを会計部門に回送するだろう。会計部門は署名を845 
検証し、注文書のための妥当な信頼の鎖を決定することができる。仮定の各ステップでだれが846 
是認したかも同様に。 847 

すべての準拠した実装は XML Signature 標準に対応することができなければならない (MUST)。 848 

8.1 アルゴリズム 849 

本規定は XML Signature を基礎としており、そのため、XML Signature 規定で規定されたと同850 
じアルゴリズムへの要求をもつ。 851 

次の表が本規定により強く推奨される（RECOMMENDED）付加的なアルゴリズムを概観する。 852 
 853 

アルゴリズムの

型 
アルゴリズム アルゴリズムの URI 

Canonicalization Exclusive XML 
Canonicalization 

http://www.w3.org/2001/10/xml-exc-c14n# 
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 854 
同様に、次の表が利用されてもよい (MAY) 追加のアルゴリズムを概観する: 855 

アルゴリズムの

型 
アルゴリズム アルゴリズムの URI 

Transform SOAP Message 
Normalization 

http://www.w3.org/TR/2003/NOTE-soap12-
n11n-20030328/ 

 856 
Exclusive XML Canonicalization アルゴリズムは一般的な正規化 (canonicalization) の落し穴を857 
扱う。既存の署名にある漏れやすい名前空間から起こる。 858 

最後に、製作者が暗号化の前にメッセージに署名を望むなら、5 章 "Security Header" で書か859 
れた順序付け規則にしたがって、最初に <wsse:Security> ヘッダへ署名要素を前に加え、それ860 
から暗号要素を前に加える必要があり (SHOULD)、それによって最初に暗号要素、続いて署名861 
要素をもつ <wsse:Security> ヘッダを得ることにな。 862 
 863 

<wsse:Security> header 

[encryption element] 
[signature element] 

. 

. 

 864 
同様に、製作者が暗号化の後にメッセージに署名を望むなら、最初に <wsse:Security> ヘッダ865 
へ暗号要素を前に加え、それから署名要素を前に加える必要があり (SHOULD)、それによって866 
最初に署名要素、続いて暗号要素をもつ <wsse:Security> ヘッダを得ることにな。 867 
 868 

<wsse:Security> header 

[signature element] 
 [encryption element] 

. 

. 

 869 
XML Digital Signature WG は 2 つの正規化アルゴリズムを定義した: XML Canonicalization と 870 
Exclusive XML Canonicalization。混同を避けるため、最初のものは Inclusive Canonicailzation 871 
とも呼ばれる。どちらも、起こり得るすべての問題を解決するわけではない。次の正式ではな872 
い議論は、ある状況でどちらを利用するかという選択のための手引きを提供することを意図し873 
ている。これらの問題について、より詳細で技術的に正確な議論は次を参照のこと: [XML-874 
C14N] と [EXC-C14N]。 875 

避けられるべき 2 つの問題がある。一方では、XML は文書が様々な方法で変更されることを876 
許しながら、それでもなお等価と考えられる。例えば、二重の名前空間宣言は削除されること877 



WSS: SOAP Message Security (WS-Security 2004)  15 March 2004 
Copyright © OASIS Open 2002-2005. All Rights Reserved.  Page 31 of 64 
Translated by XML Consortium. 
 
 

もできるし、生成されることもできる。その結果、XML を処理するときに、XML ツールはこ878 
のような変更を自由に行なう。したがって、これら等価な形式が同じ署名に適合することが重879 
要である。 880 

他方では、署名が単に xx:foo のようなものを覆うなら、xx が再定義されたとき、その意味が881 
変わるかもしれない。この場合、署名は改竄を防がない。この問題は、すべての値を整列して882 
展開することによって解決されると思われるかもしれない。不幸にも、xx と yy の両方が同じ883 
名前空間に結び付けられていたとしても、xx="http://example.com/"; が 884 
yy="http://example.com/"; と異なると考えられる XPATH のような機構がある。 885 

Inclusive と Exclusive Canonicalization の間の基本的な違いは、出力中に置かれる名前空間宣886 
言である。 Invlusive Canonicalization は、署名の範囲の外で定義されていたとしても、現在有887 
効ななすべての宣言を複製する。それはまた、xml:lang や xml:base のような、有効な xml: 属888 
性を複製する。これは、あなたが利用するかもしれないすべての宣言が曖昧なく指定されるこ889 
とを保証する。これに関する問題は、署名された XML が、他の宣言をもつ XML 文書中に移890 
されるなら、Inclusive Canonicalization は複製し、それから署名は無効となるであろう。これ891 
あ、あなたが単に囲っている文脈へ異なる名前空間の属性を追加するだけでも起こり得る。 892 

Exclusive Canonicalization は、あなたがどの名前空間を実際に利用しているかを見つけ出そう893 
とし、それを複製するだけである。具体的に言うと、それは「目に見えて利用されている」も894 
のを複製する。それは XML 構文の一部であるようなものを意味する。しかしながら、それは895 
属性値や要素内容まで見ることはなく、これらを処理するために必要とされる名前空間宣言は896 
複製されない。例えば、xx:foo="yy:bar" のような属性があるとすると、xx に対する宣言は複897 
製するだろうが、yy に対する宣言は複製しないだろう。 (これは、もしあなたがスキーマ・サ898 
ブタイプを利用するなら、XML 処理ツールは xsi:type を追加するので、あなたの知らないと899 
ころで起こり得る。) それは、署名の範囲の外で宣言された xml: 属性も複製しない。 900 

Exclusive Canonicalization は、あなたに、宣言されなければならない名前空間のリストを作る901 
ことを許す。それにより、目に見えて利用されていないものに対する宣言を拾い上げる。唯一902 
の問題は、署名を行なうソフトウェアが、それらが何なのかを知らなければならないというこ903 
とである。典型的な SOAP ソフトウェア環境では、セキュリティ・コードは、署名しようと904 
しているメッセージ本体にアプリケーションにより利用されているすべての名前空間を通常は905 
知らない。 906 

Exclusive Canonicalization は、あなたが署名付き XML 文書を他の XML 文書へ挿入したいと907 
きに、便利である。良い例は、様々な SOAP メッセージのセキュリティ・ヘッダ中に XML 908 
Token として挿入される、署名付き SAML アサーションである。アサーションに署名する 909 
Issuer は、利用されている名前空間を知っていて、リストを構築できる。 Exclusive 910 
Canonicalization の利用は、いつでも署名が正確に検証されることを保証する。 911 

Inclusive Canonicalization は、本規定にしたがって SOAP 本体の部分またはすべてに署名する912 
という典型的な場合に便利である。これは、すべての専念が署名の下に落ちることを保証する。913 
どの名前空間が利用されているかをコードが知らなくても。同時に、署名されたデータ (及び、914 
署名要素) は何らかの他の XML 文書に挿入されることは少ないだろう。これが望まれたとし915 
ても、他の理由で実現可能でないかもしれない。例えば、両方の XML 文書に定義された同じ916 
値の Id があるかもしれない。 917 

他の状況では、どちらが適切かを決定するためには、アプリケーションの要求と、正規化手段918 
の詳しい操作の調査が必要であろう。 919 

本節は参考である。 920 
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8.2 メッセージへの署名 921 

<wsse:Security> ヘッダ部は、1つまたはそれ以上の要素に署名することを目的として SOAP 922 
Envelope 内に XML Signature 規定に準拠した署名を運ぶために利用されてもよい (MAY)。複923 
数の署名エントリが、単一の SOAP Envelope へ、<wsse:Security> ヘッダ部内に追加されて924 
もよい (MAY)。製作者はメッセージのすべての重要な要素に署名する必要があり(SHOULD)、925 
送信中に合法的に改変されるかもしれないメッセージの部分に署名を要求する署名ポリシーを926 
作成することに注意深い考慮がなされなければならない。 927 

SOAP アプリケーションは次の条件を満さなければならない (MUST)。  928 

準拠する実装は XML Signature 規定で定義された必要とされる要素を処理する能力がなければ929 
ならない (MUST)。 930 

<wsse:Security> ヘッダ部に署名を追加するためには、受信者に操作の正しい順序を示すよう、931 
XML Signature 規定に準拠した <ds:Signature> 要素が <wsse:Security> ヘッダ部の既存の内容932 
の前に追加されなければならない (MUST)。署名に含まれたすべての <ds:Reference> 要素は、933 
XML Signature 仕様で説明されるように、取り囲んでいる SOAP エンベロープ内の資源を参934 
照する必要がある (SHOULD)。しかしながら、SOAP メッセージ交換モデルは仲介アプリケ935 
ーションが Envelope を変更する (例えば、ヘッダ部を追加または削除する) ことを許している936 
ため、XPath フィルタリングの結果がメッセージ配送後も常に同じオブジェクトになるとは限937 
らない。 XPath フィルタリングの利用には、そのような変更のためのその後の妥当性検証失938 
敗がないよう、注意がとられる必要がある。 939 

仲介者 (特にアクティブなもの) による変更の問題は XPath 処理以上にも適用できる。正規化 940 
(canonicalization) とダイジェストのため、デジタル署名はそのような関係の特に脆い例を見せ941 
る。メッセージ処理全体が頑強のままであれば、仲介者は利用された変換アルゴリズムがデジ942 
タル的に署名された構成部品の妥当性に影響しないように注意しなければならない。 943 

名前空間のセキュリティ懸念のため、本規定では "Exclusive XML Canonicalization" アルゴリ944 
ズムまたはそれと同等かそれ以上の保護を提供する他の正規化 (canonicalization) アルゴリズ945 
ムの利用を強く推奨する (RECOMMENDS)。  946 

処理の効率のため、プロセサがトークンを利用する前に読み込みキャッシュできるように、署947 
名が追加されてからセキュリティ・トークンが前に追加されることを推奨する 948 
(RECOMMENDED)。  949 

8.3 トークンへの署名 950 

メッセージの中またはメッセージのまさに外部に含まれたセキュリティ・トークンに署名する951 
ことがしばしば望ましい。 XML Signature 規定は URI、ID、および XPath のように署名され952 
るべき情報を参照するためのいくつかの一般的な方法を提供しているが、あるトークンは URI 953 
または ID を用いて参照されることを許さないかもしれないし、XPath はある状況では望まし954 
くないかもしれない。 955 

本規定では、異なるトークンが、<wsse:SecurityTokenReference> 要素への拡張として、それ956 
らのプロファイル中で指定されたそれらの一意の参照機構を持つことを許す。この要素は、す957 
べてのトークン形式と連携することを保証された統一参照機構を提供する。したがって、本規958 
定は XML Signature のための新しい参照オプションを定義する。それは STR Dereference 959 
Transform である。 960 
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この変換は URI #STR-Transform (URI フラグメントは本文書の URI に相対的なものであるこ961 
とに注意) により指定され、<wsse:SecurityTokenReference> 要素に適用される。それは出力962 
が、要素自身ではなくて <wsse:SecurityTokenReference> 要素により参照されるトークンで963 
あることを意味する。 964 

概要として、処理モデルは、<wsse:SecurityTokenReference> 要素に遭遇したときを除いて入965 
力を変換にエコーすることである。 1つが見つかるとき、その要素はエコーされないが、その966 
代わり <wsse:SecurityTokenReference> 要素により定義された基準と規則に適合しているト967 
ークンの場所を見つけるために用いられ、それ (それら) を出力へエコーする。それ故に、変968 
換の出力は、<wsse:SecurityTokenReference> 要素がマッチした参照されたセキュリティ・ト969 
ークンに置換された入力を表現する結果としておこる系列である。 970 

メッセージエンベロープ内に含まれるトークンを参照するこの変換の例を次に示す。 971 
 972 
... 973 
<wsse:SecurityTokenReference wsu:Id="Str1"> 974 
... 975 
</wsse:SecurityTokenReference> 976 
... 977 
<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 978 
     <ds:SignedInfo> 979 
      ... 980 
       <ds:Reference URI="#Str1"> 981 
         <ds:Transforms> 982 
           <ds:Transform 983 
                Algorithm="...#STR-Transform"> 984 
             <wsse:TransformationParameters> 985 
               <ds:CanonicalizationMethod 986 
                      Algorithm="http://www.w3.org/TR/2001/REC-xml- 987 
c14n-20010315" /> 988 
             </wsse:TransformationParameters> 989 
           </ds:Transform> 990 
           <ds:DigestMethod Algorithm= 991 
                             "http://www.w3.org/2000/09/xmldsig#sha1"/> 992 
           <ds:DigestValue>...</ds:DigestValue> 993 
       </ds:Reference> 994 
      </ds:SignedInfo> 995 
     <ds:SignatureValue></ds:SignatureValue> 996 
</ds:Signature> 997 
... 998 

 999 
次に上の例でリストされる属性と要素を説明する。 1000 
/wsse:TransformationParameters 1001 
この要素はトランスフォーメイションのためのパラメタをラップするために利用される。1002 
XML Signature 名前空間からのものも。 1003 

/wsse:TransformationParameters/ds:Canonicalization 1004 
これは、選択されたデータに適用されるカノニカリゼーション・アルゴリズムを指定する。 1005 

/wsse:TransformationParameters/{any} 1006 
これは、将来的に、異なる (拡張可能な) パラメタが指定されることを許す拡張機構である。1007 
認識されないパラメタは失敗を発生する必要がある (SHOULD)。 1008 

/wsse:TransformationParameters/@{any} 1009 
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これは、将来的にスキーマに基づいて、追加の属性が要素に追加されることを許す拡張機構1010 
である。認識されない属性は失敗を発生する必要がある (SHOULD)。 1011 

 1012 
次のものが変換の詳細な仕様である。 1013 

アルゴリズムは URI: #STR-Transform によって識別される。 1014 

変換の入力: 1015 

• 入力はノード集合である。入力がオクテット列ならば、それは自動的に構文会席さ1016 
れる。 XML Digital Signature [XMLSIG] を参照。 1017 

変換の出力: 1018 

• 出力はオクテット列である。 1019 

構文: 1020 

• 変換は単一の必須のパラメタ <ds:CanonicalizationMethod> をもち、入力ノード集1021 
合のシリアライズのために利用される。しかしながら、出力は厳密にはカノニカリゼー1022 
ション・アルゴリズムによるカノニカル形式でないかもしれない。しかしならが、出力1023 
は曖昧ではないという意味でカノニカルである。しかしながら、XML Signature 定義に1024 
おける構文要求のため、このパラメタは <wsse:TransformationParameters> 要素に覆1025 
われなければならない (MUST)。 1026 

処理規則: 1027 

• N を入力ノード集合とする。 1028 

• R を N の中のすべての <wsse:SecurityTokenReference> 要素の集合とする。 1029 

• R 中の各 Ri に対して、Di を Ri を dereference した結果とする。 1030 

• Di が決定されることができなければ、変換は失敗を発しなければならない (MUST)。 1031 

• もし Di が XML セキュリティ・トークン (例えば、SAML アサーションや 1032 
<wsse:BinarySecurityToken> 要素) であれば、Ri' を Di とする。そうでなければ、Di は1033 
生のバイナリ・セキュリティ・トークンである。すなわち、オクテット列である。この1034 
場合、Ri' を <wsse:BinarySecurityToken> 要素から構成されるノード集合とする。1035 
<wsse:SecurityTokenReference> 要素 Ri と同じ名前空間前置詞を利用した。 1036 
EncodingType 属性をもたない。セキュリティ・トークンの内容を識別する ValueType 1037 
属性、およびバイナリに符号化されたセキュリティ・トークンから構成されるテキスト1038 
内容。ホワイトスペースなしで。 1039 

• 最後に、この変換のオクテット・ストリーム出力をせいせいするために、N をシリ1040 
アライズするために変換へのパラメタとして指定されていたカノニカリゼーション手法1041 
を採用する。しかし、dereference された <wsse:SecurityTokenReference> 要素 Ri と1042 
その子孫の場所には、その代わりに dereferenced ノード集合 Ri' を処理する。このス1043 
テップの間、置換ノード集合のカノニカリゼーションは次のように増大されなければな1044 
らない (MUST)。 1045 

– 注意: 名前空間宣言 xmlns="" は、デフォルトの名前空間に対する値を宣言する名前空1046 
間ノードなしの各 apex 要素と共に発せられなければならない (MUST)。 XML 1047 
Decryption Transform を参照。 1048 
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8.4 署名妥当性検証 1049 

<wsse:Security> ヘッダ部内の <ds:Signature> 要素の妥当性検証は次のいずれかの場合に失敗1050 
することになる (SHALL)。 1051 

• 要素の内容の構文が本規定に準拠していない。 1052 

• XML Signature 規定 [XMLSIG] の核心の妥当性検証によって、要素に含まれる署名1053 
の妥当性検証に失敗した。 1054 

• それ自身の妥当性検証ポリシーを適用するアプリケーションが、何らかの利用でメ1055 
ッセージを拒否した (例えば、署名が信頼されない鍵により作成された - 前の 2つのス1056 
テップは署名の暗号法的な妥当性検証を達成するだけである) 1057 

署名要素の妥当性検証に失敗するなら、アプリケーションは「12 エラー処理」の節で定義さ1058 
れた誤り符号を利用して製作者に失敗を報告してもよい (MAY)。 1059 

8.5 例 1060 

次の見本メッセージは、完全性とセキュリティ・トークンの利用を示す。この例では、メッセ1061 
ージ本体のみが署名される。 1062 
<?xml version="1.0" encoding="utf-8"?> 1063 
<S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..." 1064 
xmlns:ds="..."> 1065 
   <S11:Header> 1066 
      <wsse:Security> 1067 
         <wsse:BinarySecurityToken 1068 
                     ValueType="...#X509v3" 1069 
                     EncodingType="...#Base64Binary" 1070 
                     wsu:Id="X509Token"> 1071 
                  MIIEZzCCA9CgAwIBAgIQEmtJZc0rqrKh5i... 1072 
         </wsse:BinarySecurityToken> 1073 
         <ds:Signature> 1074 
            <ds:SignedInfo> 1075 
               <ds:CanonicalizationMethod Algorithm= 1076 
                     "http://www.w3.org/2001/10/xml-exc-c14n#"/> 1077 
               <ds:SignatureMethod Algorithm= 1078 
                     "http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 1079 
               <ds:Reference URI="#myBody"> 1080 
                  <ds:Transforms> 1081 
                     <ds:Transform Algorithm= 1082 
                           "http://www.w3.org/2001/10/xml-exc-c14n#"/> 1083 
                  </ds:Transforms> 1084 
                  <ds:DigestMethod Algorithm= 1085 
                       "http://www.w3.org/2000/09/xmldsig#sha1"/> 1086 
                  <ds:DigestValue>EULddytSo1...</ds:DigestValue> 1087 
               </ds:Reference> 1088 
            </ds:SignedInfo> 1089 
            <ds:SignatureValue> 1090 
              BL8jdfToEb1l/vXcMZNNjPOV... 1091 
            </ds:SignatureValue> 1092 
            <ds:KeyInfo> 1093 
                <wsse:SecurityTokenReference> 1094 
                    <wsse:Reference URI="#X509Token"/> 1095 
                </wsse:SecurityTokenReference> 1096 
            </ds:KeyInfo> 1097 
         </ds:Signature> 1098 
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      </wsse:Security> 1099 
   </S11:Header> 1100 
   <S11:Body wsu:Id="myBody"> 1101 
      <tru:StockSymbol xmlns:tru="http://www.fabrikam123.com/payloads"> 1102 
        QQQ 1103 
      </tru:StockSymbol> 1104 
   </S11:Body> 1105 
</S11:Envelope>1106 
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9 暗号化 1107 

本規定では、製作者および受信者で共有された共通の対称鍵、または、メッセージ中に暗号化1108 
された形式で運ばれる対称鍵による、ボディ部、ヘッダ部と、その下位構造を任意の組合せで1109 
暗号化することを許す。 1110 

この柔軟性を許すために、本規定では XML Encryption 標準を利用する。具体的に言うと、本1111 
規定で記述するものは、<wsse:Security> ヘッダ部の中で (以下に列挙され、また、 XML 1112 
Encryption で定義される) 3つの要素がどのように利用されることができるかである。作成者1113 
またはアクティブな仲介者が XML Encryption を利用して SOAP メッセージの一部分を暗号化1114 
するとき、下位要素を <wsse:Security> ヘッダ部の前へ追加しなければならない (MUST)。さ1115 
らに、暗号化する者は下位要素を、意図した受信者のための既存の <wsse:Security> ヘッダ部1116 
へ前に追加、または、新しい <wsse:Security> ヘッダ部を作り下位要素を挿入しなければなら1117 
ない (MUST)。これ以降、メッセージの一部分の暗号化と、これらの下位要素の 1つを追加す1118 
ることの組合せ処理は、暗号化ステップと呼ばれる。下位要素は、受信者が復号できるメッセ1119 
ージの部分を識別するために、受信者に対して必要な情報を含まなければならない (MUST)。 1120 

すべての準拠した実装は XML Encryption 標準 [XMLENC] に対応することができなければなら1121 
ない (MUST)。 1122 

9.1 xenc:ReferenceList 1123 

XML Encryption [XMLENC]の <xenc:ReferenceList> 要素が、エンベロープ内の 1124 
<xenc:EncryptedData> 要素として表現される暗号化された部分の目録を作るために使われて1125 
もよい (MAY)。この暗号化ステップによって暗号化される要素または要素内容は、XML 1126 
Encryption にしたがって、対応する <xenc:EncryptedData> 要素によって置換されなければな1127 
らない (MUST)。この暗号化ステップで作成されるすべての <xenc:EncryptedData> 要素は、1128 
<xenc:ReferenceList> 要素の中の 1 つまたはそれ以上の <xenc:DataReference> 要素に列挙さ1129 
れる必要がある (SHOULD)。 1130 

XML Encryption [XMLENC] の中で<xenc:ReferenceList> は、本来 <xenc:EncryptedKey> 要素1131 
の中で利用される (このことは、すべての参照される <xenc:EncryptedData> 要素が同じ鍵で1132 
暗号化されることを意味する) ために設計されたが、本規定では同じ <xenc:ReferenceList> に1133 
より参照される <xenc:EncryptedData> 要素が異なる鍵により暗号化されてもよい (MAY) こと1134 
を許す。それぞれの暗号化鍵は、個々の <xenc:EncryptedData> 内の <ds:KeyInfo> で指定する1135 
ことができる。 1136 

<xenc:ReferenceList> 下位要素が役に立つ典型的な状況は、作成者と受信者が共有された秘密1137 
鍵を利用するときである。この下位要素の利用例を次に示す。 1138 
 1139 
<S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..." 1140 
xmlns:ds="..." xmlns:xenc="..."> 1141 
    <S11:Header> 1142 
        <wsse:Security> 1143 
            <xenc:ReferenceList> 1144 
                <xenc:DataReference URI="#bodyID"/> 1145 
            </xenc:ReferenceList> 1146 
        </wsse:Security> 1147 
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    </S11:Header> 1148 
    <S11:Body> 1149 
        <xenc:EncryptedData Id="bodyID"> 1150 
          <ds:KeyInfo> 1151 
            <ds:KeyName>CN=Hiroshi Maruyama, C=JP</ds:KeyName> 1152 
          </ds:KeyInfo> 1153 
          <xenc:CipherData> 1154 
            <xenc:CipherValue>...</xenc:CipherValue> 1155 
          </xenc:CipherData> 1156 
        </xenc:EncryptedData> 1157 
    </S11:Body> 1158 
</S11:Envelope> 1159 

9.2 xenc:EncryptedKey 1160 

暗号化ステップが、SOAP エンベロープ内の要素または要素内容を対称鍵 (この鍵は受信者の1161 
鍵で暗号化されメッセージ中に埋め込まれる) による暗号化を含むとき、1162 
<xenc:EncryptedKey> がそのような暗号化された鍵を運ぶために利用されてもよい (MAY)。1163 
この下位要素は、受信者がこの鍵で復号化される部分を知るために、目録、すなわち 1164 
<xenc:ReferenceList> 要素をもつ必要がある (SHOULD)。この暗号化ステップで暗号化される1165 
要素または要素内容は、XML Encryption にしたがって、対応する <xenc:EncryptedData> によ1166 
って置換されなければならない (MUST)。この暗号化ステップにより作られたすべての 1167 
<xenc:EncryptedData> 要素は、この下位要素内の <xenc:ReferenceList> 要素に列挙される必1168 
要がある (SHOULD)。 1169 

この構成は、暗号化が無作為に生成された対称鍵で行われるとき (その鍵は続いて受信者の公1170 
開鍵によって暗号化される) に便利である。この要素の利用例を次に示す。 1171 
 1172 
<S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..." 1173 
xmlns:ds="..." xmlns:xenc="..."> 1174 
    <S11:Header> 1175 
        <wsse:Security> 1176 
              <xenc:EncryptedKey> 1177 
                ... 1178 
                <ds:KeyInfo> 1179 
                  <wsse:SecurityTokenReference> 1180 
                    <ds:X509IssuerSerial> 1181 
                      <ds:X509IssuerName> 1182 
                        DC=ACMECorp, DC=com 1183 
                       </ds:X509IssuerName> 1184 
<ds:X509SerialNumber>12345678</ds:X509SerialNumber> 1185 
                    </ds:X509IssuerSerial> 1186 
                  </wsse:SecurityTokenReference> 1187 
                </ds:KeyInfo> 1188 
                 ... 1189 
              </xenc:EncryptedKey> 1190 
  ... 1191 
        </wsse:Security> 1192 
    </S11:Header> 1193 
    <S11:Body> 1194 
        <xenc:EncryptedData Id="bodyID"> 1195 
            <xenc:CipherData> 1196 
              <xenc:CipherValue>...</xenc:CipherValue> 1197 
            </xenc:CipherData> 1198 
        </xenc:EncryptedData> 1199 
    </S11:Body> 1200 
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</S11:Envelope> 1201 
 1202 
XML Encryption は <xenc:EncryptedKey> 要素が <xenc:EncryptedData> の中で指定されても1203 
よい (MAY) と規定されているが、本規定では <xenc:EncryptedKey> が <wsse:Security> ヘッ1204 
ダに置かれることを強く推奨する (RECOMMENDS)。 1205 

9.3 処理規則 1206 

先に定義された下位要素の 1つを利用して暗号化された部分は、XML Encryption 規定に準拠1207 
していなければならない (MUST)。暗号化された SOAP エンベロープは、なお妥当な SOAP 1208 
エンベロープでなければならない (MUST)。メッセージ作成者は、<S11:Envelope> 要素、1209 
<S12:Envelope> 要素、<S11:Header> 要素、<S12:Header> 要素、または <S11:Body> 要素、1210 
<S12:Body> 要素を暗号化してはならない (MUST NOT) が、<S11:Header> 要素、1211 
<S12:Header> 要素、および <S11:Body> 要素または <S12:Body> 要素の子要素を暗号化して1212 
もよい (MAY)。同じ受信者を対象としているなら、暗号化の複数のステップが単一の 1213 
<wsse:Security> ヘッダ部に追加されてもよい (MAY)。 1214 

SOAP エンベロープ内の要素または要素内容 (例えば、<S11:Body> 要素または <S12:Body> 1215 
要素の内容) が暗号化されるとき、それは XML Encryption にしたがって 1216 
<xenc:EncryptedData> に置換されなければならず (MUST)、この暗号化ステップで作られた 1217 
<xenc:ReferenceList> 要素から参照される必要がある (SHOULD)。 1218 

9.3.1 暗号化 1219 

本仕様に準拠した暗号化された SOAP メッセージを作成するための一般的なステップ (規範では1220 
ない) を、以下に列挙する (<xenc:ReferenceList> の利用が推奨される (RECOMMENDED) こと1221 
に注意)。 1222 

• 新しい SOAP エンベロープを作成する。 1223 

• <wsse:Security> ヘッダを作成する。 1224 

• <xenc:EncryptedKey> が利用される場合、<wsse:Security> 要素の 1225 
<xenc:EncryptedKey> 下位要素を作成する。この <xenc:EncryptedKey> 下位要素は、1226 
その鍵を利用して暗号化された各 <xenc:EncryptedData> 要素への 1227 
<xenc:DataReference> を含んでいる <xenc:ReferenceList> 下位要素を含む必要がある1228 
(SHOULD)。 1229 

• 暗号化される項目 (すなわち対象とする SOAP エンベロープ内の XML 要素、および要1230 
素内容) の場所を見つける。 1231 

• 次のようにデータ項目を暗号化する。対象とする SOAPエンベロープ内のそれぞれの 1232 
XML 要素または要素内容に対して、XML Encryption 規定 [XMLENC] の処理規則にした1233 
がって暗号化する。それぞれの選択された元の要素または要素内容は削除され、結果と1234 
して出てくる <xenc:EncryptedData> 要素により置換されなければならない (MUST)。 1235 

• <xenc:EncryptedData> 要素中の付加的な <ds:KeyInfo> 要素が他の <ds:KeyInfo> 要素1236 
を参照してもよい (MAY)。もし暗号化が添付されたセキュリティ・トークンに基づい1237 
ているなら、その位置を見つけるために<wsse:SecurityTokenReference> 要素が1238 
<ds:KeyInfo> 要素に追加される必要がある (SHOULD)。 1239 
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• 生成された <xenc:EncryptedData> 要素を参照する <xenc:DataReference> 要素を作成1240 
する。作成された <xenc:DataReference> を <xenc:ReferenceList> に追加する。 1241 

• すべての暗号化されていないデータを複製する。 1242 

9.3.2 復号 1243 

暗号化ヘッダ要素を含む SOAP エンベロープを受けとった際、各暗号化ヘッダ要素に対して1244 
次の一般的なステップが処理される必要がある (規範でない)。 1245 

受信者の所有となっている復号鍵を識別し、それから復号できるメッセージ要素を識別する。 1246 

(おそらくは <xenc:ReferenceList> を用いて)復号されるべき <xenc:EncryptedData> 項目の位1247 
置を見つける。 1248 

それらを次のように復号する。 1249 

• 目的の SOAP エンベロープの各要素に対して、XML Encryption 規定の処理規則と先に1250 
列挙した処理規則にしたがって復号する。 1251 

• 復号が何らかの利用で失敗したならば、アプリケーションは本規定の 12章 エラー処理1252 
で定義された誤り符号を利用して作成者に失敗を報告してもよい (MAY)。 1253 

異なる Role (役割)で動作している SOAP ノードにより復号されることが意図されるような方1254 
法で、SOAP メッセージの重なる部分を暗号化することが可能である。この場合、これらの暗1255 
号化操作を識別する <xenc:ReferenceList> または <xenc:EncryptedKey> 要素は、必然的に異1256 
なる <wsse:Security> ヘッダに現れる。 SOAP は異なる Role がそのそれぞれのヘッダを処理1257 
する順序を指定する方法を提供しないため、この順序は本規定では規定されず、事前の同意に1258 
よってのみ決定される。 1259 

9.4 復号変換 1260 

<wsse:Security> ヘッダの順序付けセマンティクスは、署名が暗号化されたデータを対象にし1261 
ているか、または、暗号化されていないデータを対象にしているかを決定するのに十分である。1262 
しかしながら、署名が 1つの <wsse:Security> ヘッダに含まれており、暗号化データが他の 1263 
<wsse:Security> ヘッダにある場合、正しい処理順序は明らかでないかもしれない。 1264 

作成者が、仲介者によって引き続き暗号化されてもよい (MAY) メッセージに署名することを1265 
望むなら、作成者は復号の順序を厳密に指定するために Decryption Transform for XML 1266 
Signature を利用してもよい (MAY)。1267 
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10 セキュリティ・タイムスタンプ 1268 

受信者にとってセキュリティ・セマンティクスの鮮度を判断できることがしばしば重要である。1269 
場合によっては、セキュリティ・セマンティクスがあまりに古くて、受信者がそれを無視すると1270 
判断するかもしれない。 1271 

本仕様では、時刻を同期する機構は提供しない。時刻は信頼されている、または、ここで説明さ1272 
れない追加の機構が反射攻撃を防ぐために採用されていることを想定している。 1273 

本仕様では XML Schema で定義された xsd:dateTime 型によって時刻参照を定義し説明する。す1274 
べての時刻参照がこの型を利用することが推奨される (RECOMMENDED)。更に、すべての参照1275 
は UTC 時刻であることが推奨される (RECOMMENDED)。実装はうるう秒を指定する時刻を生1276 
成してはならない (MUST NOT)。しかしながら、もし他の時刻型が利用されるなら、(以下で説1277 
明される) ValueType 属性が時刻形式のデータ型を示すために指定されなければならない 1278 
(MUST)。 1279 

要求者と受信者はミリ秒よりも高い精度の時刻をサポートする他のアプリケーションに頼らない1280 
ほうがよい (SHOULD NOT)。 1281 

<wsu:Timestamp> 要素はメッセージ中のセキュリティ・セマンティクスの生成時刻および有効1282 
期限を表現するための機構を提供する。 1283 

すべての時刻は、XML Schema 型 (dateTime) により指定されるように UTC 形式でなければな1284 
らない (MUST)。時刻が XML Schema 仕様に定義されたような時刻精度をサポートすることに1285 
注意されるべきである。 1286 

<wsu:Timestamp> 要素は <wsse:Security> ヘッダの子として指定され、1 つのヘッダにつき (す1287 
なわち、SOAP actor/role につき) 多くて一度存在してもよい。 1288 

要素内の順序は下に示された通りである。 <wsu:Timestamp> 要素内の要素の順序は固定であり、1289 
仲介者によって保たれなければならない (MUST)。 1290 

<wsu:Timestamp> 要素に対するスキーマの概要は次の通りである。 1291 
 1292 
<wsu:Timestamp wsu:Id="..."> 1293 
    <wsu:Created ValueType="...">...</wsu:Created> 1294 
    <wsu:Expires ValueType="...">...</wsu:Expires> 1295 
    ... 1296 
</wsu:Timestamp> 1297 

 1298 
次に上のスキーマでリストされた属性と要素を説明する。 1299 
/wsu:Timestamp 1300 
これはメッセージのタイムスタンプを示すための要素である。 1301 

/wsu:Timestamp/wsu:Created 1302 
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これはセキュリティ・セマンティクスの生成時刻を表わす。この要素はオプションであるが、1303 
<wsu:Timestamp> 要素中で一度だけ指定されることができる。 SOAP 処理モデル内では、1304 
生成はインフォセットが伝送のためにシリアライズされた瞬間である。メッセージの生成時1305 
刻は、その伝送時刻から実質的に異ならないほうがよい (SHOULD NOT)。時刻の差は最小1306 
にされるべきである。 1307 

/wsu:Timestamp/wsu:Expires 1308 
これはセキュリティ・セマンティクスの有効期限を表わす。これはオプションであるが、1309 
<wsu:Timestamp> 要素中で一度だけ指定することができる。有効期限を過ぎるとそのセキ1310 
ュリティ・セマンティクスがもはや有効でないことを要求者が表明する。受信者 (このメッ1311 
セージを処理するだれでも) はセキュリティ・セマンティクスが有効期限を過ぎたメッセー1312 
ジは廃棄 (無視) することが強く推奨される (RECOMMENDED)。受信者が要求者にセキュ1313 
リティ・セマンティクスが有効期限を過ぎたことを告げたい場合の Fault コード 1314 
(wsu:MessageExpired) が提供されている。サービスはセキュリティ・セマンティクスが有1315 
効期限を過ぎたことを示すフォールトを発行してもよい (MAY)。 1316 

/wsu:Timestamp/{any} 1317 
これは、追加の要素が要素に与えられることを許す拡張機構である。認識されない要素は失1318 
敗を発生する必要がある (SHOULD)。 1319 

/wsu:Timestamp/@wsu:Id 1320 
このオプションの属性は、この要素 (タイムスタンプ) を参照するために利用されることが1321 
できる XML Schema ID を指定する。これは、例えば、XML Signature の中でタイムスタン1322 
プを参照するために利用される。 1323 

/wsu:Timestamp/@{any} 1324 
これは、追加の属性が要素に与えられることを許す拡張機構である。認識されない属性は失1325 
敗を発生する必要がある (SHOULD)。 1326 

有効期限は要求者の時計による。有効期限を評価するために、受信者は要求者の時計と受信者1327 
の時計が同期していないかもしれないことを認識する必要がある。したがって、受信者は有効1328 
期限が受信者の時計ではなく送信者の時計からみて過去であるかどうかを評価することが要請1329 
されるため、受信者は要求者の時計に対する信頼のレベルを評価をしなければならない 1330 
(MUST)。受信者は本仕様で説明されない方法、例えば何らかの時計同期プロトコルによって1331 
要求者の現在の時計の時刻を推定してもよい。受信者は時計のズレの度合を見積もるために、1332 
生成時刻と仲介の SOAP roleによる遅延を利用してもよい。 1333 

次の例が <wsu:Timestamp> 要素とその内容の利用を示す。 1334 
 1335 
<S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..."> 1336 
  <S11:Header> 1337 
    <wsse:Security> 1338 
      <wsu:Timestamp wsu:Id="timestamp"> 1339 
         <wsu:Created>2001-09-13T08:42:00Z</wsu:Created> 1340 
         <wsu:Expires>2001-10-13T09:00:00Z</wsu:Expires> 1341 
      </wsu:Timestamp> 1342 
      ... 1343 
    </wsse:Security> 1344 
    ... 1345 
  </S11:Header> 1346 
  <S11:Body> 1347 
    ... 1348 
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  </S11:Body> 1349 
</S11:Envelope>1350 
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11 拡張例 1351 

次のサンプル・メッセージはセキュリティ・トークン、署名、および暗号の利用を示す。この例1352 
では、タイムスタンプとメッセージ本体が暗号の前に署名されている。 <wsse:Security> ヘッダ1353 
内に署名/暗号の順序が指定されているため、decryption 変換は必要とされない。 1354 
 1355 
(001) <?xml version="1.0" encoding="utf-8"?> 1356 
(002) <S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..." 1357 
xmlns:xenc="..." xmlns:ds="..."> 1358 
(003)   <S11:Header> 1359 
(004)      <wsse:Security> 1360 
(005)         <wsu:Timestamp wsu:Id="T0"> 1361 
(006)           <wsu:Created> 1362 
(007)                   2001-09-13T08:42:00Z</wsu:Created> 1363 
(008)         </wsu:Timestamp> 1364 
(009) 1365 
(010)         <wsse:BinarySecurityToken 1366 
                     ValueType="...#X509v3" 1367 
                     wsu:Id="X509Token" 1368 
                     EncodingType="...#Base64Binary"> 1369 
(011)         MIIEZzCCA9CgAwIBAgIQEmtJZc0rqrKh5i... 1370 
(012)         </wsse:BinarySecurityToken> 1371 
(013)         <xenc:EncryptedKey> 1372 
(014)             <xenc:EncryptionMethod Algorithm= 1373 
                        "http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 1374 
(015)             <ds:KeyInfo> 1375 
(016)                <wsse:KeyIdentifier 1376 
                         EncodingType="...#Base64Binary" 1377 
                   ValueType="...#X509v3">MIGfMa0GCSq... 1378 
(017)                </wsse:KeyIdentifier> 1379 
(018)             </ds:KeyInfo> 1380 
(019)             <xenc:CipherData> 1381 
(020)                <xenc:CipherValue>d2FpbmdvbGRfE0lm4byV0... 1382 
(021)                </xenc:CipherValue> 1383 
(022)             </xenc:CipherData> 1384 
(023)             <xenc:ReferenceList> 1385 
(024)                 <xenc:DataReference URI="#enc1"/> 1386 
(025)             </xenc:ReferenceList> 1387 
(026)         </xenc:EncryptedKey> 1388 
(027)         <ds:Signature> 1389 
(028)            <ds:SignedInfo> 1390 
(029)               <ds:CanonicalizationMethod 1391 
                  Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 1392 
(030)               <ds:SignatureMethod 1393 
               Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 1394 
(031)               <ds:Reference URI="#T0"> 1395 
(032)                  <ds:Transforms> 1396 
(033)                     <ds:Transform 1397 
                  Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 1398 
(034)                  </ds:Transforms> 1399 
(035)                  <ds:DigestMethod 1400 
                   Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 1401 
(036)                  <ds:DigestValue>LyLsF094hPi4wPU... 1402 
(037)                   </ds:DigestValue> 1403 
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(038)               </ds:Reference> 1404 
(039)               <ds:Reference URI="#body"> 1405 
(040)                  <ds:Transforms> 1406 
(041)                     <ds:Transform 1407 
                  Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 1408 
(042)                  </ds:Transforms> 1409 
(043)                  <ds:DigestMethod 1410 
                   Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 1411 
(044)                  <ds:DigestValue>LyLsF094hPi4wPU... 1412 
(045)                   </ds:DigestValue> 1413 
(046)               </ds:Reference> 1414 
(047)            </ds:SignedInfo> 1415 
(048)            <ds:SignatureValue> 1416 
(049)                     Hp1ZkmFZ/2kQLXDJbchm5gK... 1417 
(050)            </ds:SignatureValue> 1418 
(051)            <ds:KeyInfo> 1419 
(052)                <wsse:SecurityTokenReference> 1420 
(053)                    <wsse:Reference URI="#X509Token"/> 1421 
(054)                </wsse:SecurityTokenReference> 1422 
(055)            </ds:KeyInfo> 1423 
(056)         </ds:Signature> 1424 
(057)      </wsse:Security> 1425 
(058)   </S11:Header> 1426 
(059)   <S11:Body wsu:Id="body"> 1427 
(060)      <xenc:EncryptedData 1428 
                  Type="http://www.w3.org/2001/04/xmlenc#Element" 1429 
                  wsu:Id="enc1"> 1430 
(061)         <xenc:EncryptionMethod 1431 
              Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes- 1432 
cbc"/> 1433 
(062)         <xenc:CipherData> 1434 
(063)            <xenc:CipherValue>d2FpbmdvbGRfE0lm4byV0... 1435 
(064)            </xenc:CipherValue> 1436 
(065)         </xenc:CipherData> 1437 
(066)      </xenc:EncryptedData> 1438 
(067)   </S11:Body> 1439 
(068) </S11:Envelope> 1440 

 1441 
この例の鍵となる部分をいくつか検査してみよう。 1442 

行 (003)-(058) は SOAP メッセージ・ヘッダを含む。 1443 

行 (004)-(057) は <wsse:Security> ヘッダ部を表わす。これはメッセージに対するセキュリティ1444 
関連の情報を含む。 1445 

行 (005)-(008) はタイムスタンプ情報を指定する。この場合、セキュリティ・セマンティクスの1446 
生成時刻を示す。 1447 

行 (010)-(012) はメッセージに関連付けられたセキュリティ・トークンを指定する。この場合、1448 
Base64 に符号化された X.509 証明書を指定する。行 (011) は証明書の実際の Base64 符号化し1449 
たものを指定する。 1450 

行 (013)-(026) はメッセージの本体を暗号化するために利用された鍵を指定する。これは対称鍵1451 
であるので、暗号化された形式で渡されている。行 (014) は鍵を暗号化するために利用されたア1452 
ルゴリズムを定義する。行 (015)-(018) は対称鍵を暗号化するために利用された鍵の識別子を指1453 
定する。行 (019)-(022) は対称鍵の実際の暗号化された形式を指定する。行 (023)-(025) はこの対1454 
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称鍵を利用したメッセージ中の暗号化部分を識別する。この場合、本体 (ID="enc1") の暗号化に1455 
利用されただけである。 1456 

行 (027)-(056) はデジタル署名を指定する。この例では、署名は X.509 証明書を基にしている。1457 
行 (028)-(047) は何が署名されているかを示している。特に、行 (039) はメッセージ本体を参照1458 
している。 1459 

行 (048)-(050) は実際の署名値 - 行 (043) で指定される - を示している。 1460 

行 (052)-(054) は署名に利用された鍵を示している。この場合、メッセージに含まれた X.509 証1461 
明書である。行 (053) は行 (010)-(012) へリンクする URI を提供する。メッセージの本体は行 1462 
(057)-(067) で表現されている。 1463 

行 (060)-(066) は暗号化されたメタデータと XML Encryption を利用した本体の形式を表現する。 1464 

行 (059) は "要素値" が置き換えられたことを示し、この暗号化を識別する。行 (061) は暗号アル1465 
ゴリズム - この場合 Triple-DES - を指定する。行 (063)-(064) は実際の暗号テキスト (すなわち、1466 
暗号化の結果) を含む。鍵がこの暗号化を参照しているため - 行 (024) 、鍵への参照を含まない1467 
ことに注意のこと。1468 
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12 エラー処理 1469 

セキュリティ情報を処理する間にエラーが起りうるような多くの状況が存在する。例えば、 1470 

• 無効な、または、サポートされてないセキュリティ・トークン、署名または暗号 1471 

• 無効な、または認証されない、または認証不可能なセキュリティ・トークン 1472 

• 無効な署名 1473 

• 復号の失敗 1474 

• 参照されたセキュリティ・トークンが利用可能でない 1475 

• サポートされない名前空間 1476 

Security ヘッダの内容のためにサービスが通常の操作を遂行できない場合、SOAP の Fault 1477 
Mechanism を利用してそのことが報告されてもよい (MAY)。本規定では、これはサービス拒否1478 
や暗号の攻撃の部分として利用されることができるので、失敗が返却されることを命令しない。1479 
署名と暗号の失敗をある型の攻撃を柔らげるために組み合わせる。 1480 

失敗が製作者に返される場合、失敗は SOAP の Fault 機構を利用して報告されなければならない 1481 
(MUST)。次の表に事前に定義されたセキュリティ失敗符号を概観する。 "unsupported" クラス1482 
のエラーは次の通りである。以下で提供される理由の文は推奨される (RECOMMENDED) が、1483 
実装により、より記述的なまたは好ましいならば、代替の文が提供されてもよい (MAY)。以下の1484 
表は SOAP 1.1 の用語で定義されている。 SOAP 1.2 に対しては、Fault/Code/Value は (SOAP 1485 
1.2 で定義されるように) env:Sender と Fault/Code/Subcode/Value は以下の faultcode であり、1486 
Fault/Reason/Text は以下の faultstring である。 1487 
 1488 

発生したエラー (faultstring) Faultcode 

サポートされないトークンが与えられた wsse:UnsupportedSecurityToken 

サポートされない署名または暗号アルゴリズムが

利用された 
wsse:UnsupportedAlgorithm 

"failure" クラスのエラーは次の通りである。 1489 

発生したエラー (faultstring) faultcode 

<wsse:Security> ヘッダの処理でエラーが発見さ
れた 

wsse:InvalidSecurity 

無効なセキュリティ・トークンが提供された wsse:InvalidSecurityToken 

セキュリティ・トークンが認証されなかった、ま

たは、認可されなかった 
wsse:FailedAuthentication 

署名または復号が無効であった wsse:FailedCheck 

参照されたセキュリティ・トークンが取得される wsse:SecurityTokenUnavailable 
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ことができなかった 
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13 セキュリティの考慮 1490 

本文書の目標と要求で述べたように、本規定は様々なセキュリティ機構を実装できるような、1491 
拡張可能な枠組みと柔軟な構文を提供することが意図されている。この枠組みと構文はそれ自1492 
信ではセキュリティの保証を提供しない。この枠組みと構文を実装して利用するときに、結果1493 
が幅広い攻撃のどれに対しても脆弱でないということを保証するために、あらゆる努力がされ1494 
なければならない。 1495 

13.1 一般的な考慮 1496 

そのような拡張可能な機構の集合に対して、セキュリティの考慮の包括的なリストを提供する1497 
ことは可能ではない。完全なセキュリティ解析は、本規定を基にした特定のソリューションに1498 
実施されなければならない (MUST)。以下に、この型のプロトコルでしばしば持ち上がるセキ1499 
ュリティの懸念のいくつかを説明するが、これが懸念の完全なリストではないことを強調する。 1500 

• 新鮮さの保証 (例えば、再送の危険、遅延したメッセージ、および、安全な時刻同期を1501 
仮定したタイムスタンプに頼ることへの危険) 1502 

• デジタル署名と暗号の適切な利用 (メッセージの重要な部分に署名/暗号化すること、署1503 
名と暗号化の間の相互操作)、すなわち、平文にあるとき、暗号化されたメッセージ (の1504 
内容) への署名は情報を漏らす) 1505 

• セキュリティ・トークンの保護 (完全性) 1506 

• 証明書検証 (廃止の問題も含めて) 1507 

• 外部の保護なしにパスワードを利用する危険 (すなわち、パスワードに対する辞書攻撃、1508 
再送、パスワードで導出された鍵の不安全、…) 1509 

• 乱数の利用 (または強い擬似乱数) 1510 

• 本標準と他のシステム構成要素を実装するセキュリティ機構間の相互操作 1511 

• 中間者攻撃 1512 

• PKI 攻撃 (すなわち、アイデンティティ混乱) 1513 

セキュリティ・プロトコルで考慮する必要があるかもしれない他のセキュリティ懸念がある。1514 
上のリストは、包括的なセキュリティ解析の代わりに「チェック・リスト」として利用される1515 
べきではない。次の節では、このリスト中の考慮のいくつかの詳細を少し提供する。 1516 

13.2 追加の考慮 1517 

13.2.1 再送 1518 

デジタル署名はそれだけではメッセージ認証を提供しない。誰かが署名付きメッセージを記録1519 
して、再送することがありうる (再送攻撃)。開かれたネットワークを経由してメッセージが交1520 
換される場合、メッセージ受信者がメッセージ再送を検知できるように、メッセージの中にデ1521 
ジタル署名された要素が含まれることが強く推奨される (RECOMMENDED)。これら (署名さ1522 
れる要素) はメッセージまたは他の SOAP 拡張で定義されたヘッダの部分とすることができる。1523 
典型的なものとして次の 4 つである: タイムスタンプ、連続番号、有効期限、および、メッセ1524 
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ージ相関関係。タイムスタンプが与えられた時間の間キャッシュされることが推奨される 1525 
(RECOMMENDED)。Signed timestamps MAY be used to keep track of messages (possibly by 1526 
caching the most recent timestamp from a specific service) and detect replays of previous 1527 
messages. ガイドラインとして 5 分という値が再送を検知するための最小として利用される1528 
ことができる。その与えられた時間の間よりも古いタイムスタンプは対話式のシナリオでは拒1529 
否されるべきであることを。 1530 

13.2.2 セキュリティ機構の組合せ 1531 

本規定は SOAP ヘッダ内での XML Signature と XML Encryption の利用について定義する。 1532 
SOAP メッセージを安全にするための構成要素の 1 つとして、それ (本規定) は他のセキュリ1533 
ティ技術とともに利用されることが意図されている。デジタル署名は他のセキュリティ機構と1534 
実体へ起こりうる脅威という文脈で理解される必要がある。 1535 

実装者はまた、一般にデジタル署名の利用から、特に XML Signature の利用から結果として起1536 
こるセキュリティの含意をすべて知っているべきである。デジタル署名を基にしてアプリケー1537 
ションに信頼を構築するとき、証明書評価のように組み込まれるべき他の技術があるが、これ1538 
らは本文書の範囲外である。 1539 

XML Encryption で説明されているように、共通のデータ項目に渡る署名と暗号の組合せがあ1540 
る暗号的脆弱性を導入するかもしれないことに注意する。例えば、デジタル署名を明らかにし1541 
たままにして、デジタル的に署名されたデータを暗号化することは、平文推測攻撃を許すかも1542 
しれない。 1543 

13.2.3 チャレンジ 1544 

デジタル署名が送信実体に付随する申告を検証するために利用されるとき、製作者は確認鍵の1545 
知識を誇示しなければならない。これを達成する 1 つの方法は、挑戦-応答型のプロトコルを1546 
利用することである。そのようなプロトコルは本文書の範囲外である。この目的のために、開1547 
発者はタイムスタンプ、有効期限、および連番をメセージに付加することができる。 1548 

13.2.4 セキュリティ・トークンと鍵の保護 1549 

実装者はトークン置き換え攻撃の可能性も知っておくべきである。デジタル署名がメッセージ 1550 
(それは鍵を指定する) 中に提供されるトークンへの参照によって検証されるどの状況でも、無1551 
法な製作者が後に同じ鍵を含むが、異なる情報が意図された、異なるトークンを申告すること1552 
が可能かもしれない。 1553 

これの例は、同じ鍵の組に関連して発行されたが、異なる属性、制約、または信頼限度をもつ1554 
複数の X.509 証明書をもっていた利用者であろう。発行権威者によるトークンへの署名はこの1555 
攻撃を防がないことに注意すること。また、利用者が秘密の保持を証明することができるなら、1556 
権威者は異なる権威者が同じ鍵にたいしてトークンを発行することを効果的に防ぐこともでき1557 
ない。 1558 

この攻撃への最も直接的な対抗策は、トークン (または、その一意の識別するデータ) が製作1559 
者の署名の下に含まれることを主張することである。アプリケーションの本質は、それが信頼1560 
された権威者により発行されたと仮定して、トークンの内容が不適切であるということなら、1561 
この攻撃は無視されるかもしれない。しかしながら、アプリケーションのセマンティクスが時1562 
間に渡って変化するかもしれないので、最良の慣習はこの攻撃を防御することである。 1563 
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要求者は、それらが転送中に改変されなかったことを保証するために、署名 (または、他の保1564 
護機構) を含まないセキュリティ・トークンに署名するためにデジタル署名を利用するべきで1565 
ある。すべての関連した不変のメッセージ内容が製作者によって署名されることを強く推奨す1566 
る (RECOMMENDED)。受信者は、製作者の署名により覆われている文書の部分を、メッセー1567 
ジ中のセキュリティ・トークンの対象となると考慮するだけである必要がある (SHOULD)。 1568 
<wsse:Security> ヘッダ要素に現れるセキュリティ・トークンは、メッセージ受信者がセキュ1569 
リティ・トークンが発行されてから偽造または改変されてないことを確信することができるよ1570 
う、発行権威者によって署名される必要がある (SHOULD)。メッセージ製作者は、それが確認1571 
していて、発行権威者によって署名されてないどの <SecurityToken> 要素にも署名することを1572 
強く推奨される (RECOMMENDED)。 1573 

要求者が、要求の中に、返答を暗号化するために利用されるべき公開鍵を提供するとき、中間1574 
にいる攻撃者が異なる公開鍵に置き換え、攻撃者が返答を読むことを許してしまうことが可能1575 
である。この攻撃を防御する最良の方法は、暗号鍵を何らかの方法で要求に結び付けることで1576 
ある。これをする 1 つの単純な方法は、要求に署名するのと、応答を暗号化するのと同じ鍵の1577 
組を利用することである。しかしながら、もしポリシーが署名と暗号に異なる鍵の組を利用す1578 
ることを要求するならば、要求で提供される公開鍵は要求の署名の下に含まれるべきである。 1579 

13.2.5 タイムスタンプと Id の保護 1580 

wsu:Id 属性と <wsu:Timestamp> 要素を信頼するために、それらは本規定で概観した機構を利1581 
用して署名される必要がある (SHOULD)。このことは、ID とタイムスタンプ情報の読者が、1582 
ID とタイムスタンプが何らかの方法で偽造または改変されてないことを確かにすることを許1583 
す。 ID とタイムスタンプ要素が署名されることを強く推奨される (RECOMMENDED)。 1584 
 1585 
本節は参考である。1586 
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14 相互運用の注記 1587 

本規定および類似の規定での相互運用の経験に基づいて、次のリストが相互運用性の問題が発1588 
見されたいくつかの共通の領域を強調する。これらの問題を避けるために実装時には注意が払1589 
われるべきである。これらのいくつかは "明白な" に思えるかもしれないが、テストを通して1590 
問題があったことに注目されるべきである。 1591 

鍵識別子: アルゴリズムとそれがどのようにセキュリティ・トークンに適用されているかを理1592 
解していることを確実にすること。 1593 

EncryptedKey: XML Encryption からの <xenc:EncryptedKey> 要素は、値の既定義リストの 1 1594 
つの値をもつ Type 属性を要求する。正しい値が利用されていることを保証すること。 1595 

暗号化のパッディング: XML Encryption のランダム・ブロック暗号パッディングがある復号実1596 
装で問題を引き起こした。仕様に正確にしたがうように注意深いこと。 1597 

ID 群: 規定は 3 つの特定の ID 要素を認識する: グローバルな wsu:Id 属性と XML Signature と 1598 
XML Encryption 要素のローカルな ID 属性 (後ろ 2 つはグローバルな属性を許さないため)。も1599 
し他の要素がグローバルな属性を許さないなら、ID 参照を利用して直接署名することができ1600 
ない。グローバル属性 wsu:Id が名前空間規定を支えなければならない (MUST) ことに注意す1601 
ること。 1602 

時刻の形式: 本規定では XML Schema xsd:dateTime 要素の制限された版を利用する。指定さ1603 
れた制限に準拠を保証するよう気をつけること。 1604 

バイト・オーダー・マーカ (BOM): いくつかの時相では BOM マーカの処理で問題があった。1605 
これの利用はオプションであることが示唆される。 1606 

SOAP、WSDL、HTTP: さまざまな相互運用の問題が、採用されている不正確な SOAP、1607 
WSDL、および HTTP セマンティクスに見られた。これらの規定と利用可能な相互運用ガイド1608 
ラインに注意深く固執することに注意すること。 1609 

本節は参考である。1610 
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15 プライバシの考慮 1611 

本規定の文脈では、ここで定義されたセキュリティ要素による潜在的なプライバシ侵害に関心1612 
があるだけである。ペイロード・メッセージの内容のプライバシは範囲外である。製作者また1613 
は送信するアプリケーションは、セキュリティ・トークンに集められた申告が典型的には個人1614 
的な情報であり、そのため製作者のプライバシ・ポリシーにしたがって送られるのみであるべ1615 
きである。将来の標準がプライバシの義務または制限がこのデータに加えられることを許すか1616 
もしれない。そのような標準が利用されるのでなければ、製作者は受信者がデータに関連した1617 
すべての宣言に固執することに結び付けられることを out-of-band で保証しなければならず、1618 
受信者は同様に out-of-band の方法によってデータの意図された処理のための必要な了解をも1619 
つことを保証しなければならない。 1620 

申告データが仲介者に可視であるなら、ポリシーはまたこれらの仲介者への開放を許さなけれ1621 
ばならない。もっとも個人的な情報は、任意の関係者へ開放されることはできないので、これ1622 
は動作者が識別できる方法で参照されることを典型的に要求するだろう。そのような身元を確1623 
認できる参照はまた典型的に仲介者の適切な暗号鍵を獲得するために必要とされる。仲介者が1624 
申告を追加するなら、本来の製作者のようなプライバシ・ポリシーによって指針とされるべき1625 
である。 1626 

仲介者はまた、SOAP メッセージ交換からトラフィックの情報を得るかもしれない。例えば、1627 
誰が誰といつ通信しているか。仲介者を使う製作者は、そのプライバシ・ポリシーに適合する1628 
選ばれた仲介者へ、このトラフィック情報を開放することを検証すべきである。 1629 

本節は参考である。1630 
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Appendix A. ユーティリティ要素と属性 1683 

本規定では、他の規定により再利用されることのできるいくつかの要素、属性、および属性グル1684 
ープを定義している。この付録では、これらのユーティリティ構成要素の概要を提供する。詳細1685 
の説明が本規定で提供され、この付録では規定で文書化されてない他の側面を呼び出すと同様に1686 
これらの節を参照することに注意されるべきである。 1687 

A.1. 識別子属性 1688 

SOAP メッセージ中の要素が参照されることを必要とする多くの状況がある。例えば、SOAP メ1689 
ッセージに署名するとき、選択された要素が署名に含まれる。 XML Schema Part 2 では要素を1690 
識別し参照するために利用されるかもしれないいくつかのビルトインのデータ型を提供している1691 
が、それらの利用には SOAP メッセージの消費者が身元または参照機構が定義されているスキ1692 
ーマをもっているまたは獲得できることが要求される。いくつかの環境、例えば、仲介者では、1693 
これは問題を引き起こし、望ましくないことに成り得る。 1694 

したがって、SOAP 基盤を基にして、要素を識別し参照するために機構が必要とされる。それは1695 
要素が利用される文脈の完全なスキーマ知識に頼らない。この機能は、動的なスキーマ発見と処1696 
理なしに要素が識別され参照されることができるよう、SOAP 処理装置へと統合されることがで1697 
きる。 1698 

本規定では、任意の属性を許すまたは特にこの属性を許す要素に適用されることができる、要素1699 
を識別するための名前空間限定のグローバル属性を規定する。これは必要に応じて再利用さっる1700 
ことができる一般目的の機構である。 1701 

詳細の説明は 4.0 章 ID 参照に見つけられることができる。 1702 
 1703 
本節は参考である。 1704 

A.2. タイムスタンプ要素 1705 

本規定では、生成および期限切れのようなタイムスタンプ情報を表現するために利用されてもよ1706 
い XML 要素を定義する。メッセージのセキュリティの文脈で定義されているが、これらの種の1707 
時刻記述が作られることが必要とされるどこでも、これらの要素は再利用されることができる。 1708 

本規定での要素は XML Schema で定義された dateTime 型によって時刻参照を利用して定義さ1709 
れ説明される。相互運用性のあめに、すべての時刻参照はこの型を利用することが推奨される 1710 
(RECOMMENDED)。It is further RECOMMENDED that all references be in UTC time for 1711 
increased interoperability. しかしながら、他の時刻型が利用されるなら、時刻形式のデータ型を1712 
示すために ValueType 属性が指定されなければならない (MUST)。 1713 

次の表がこれらの要素の概要を提供する。 1714 

Element 説明 

<wsu:Created> この要素は、囲んでいる文脈と関連した生成時刻を示すために利
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用される。 

<wsu:Expires> この要素は、囲んでいる文脈と関連した期限切れ時刻を示すため

に利用される。 

 1715 
詳細の説明は 10 章に見つけることができる。 1716 
 1717 
本節は参考である。 1718 

A.3. 一般のスキーマ型 1719 

本規定のユーティリティ側のスキーマはまた、いくつかの一般的な目的のスキーマ要素も定義す1720 
る。これらの要素は本規定とともの利用されるためにこのスキーマで定義されているが、それら1721 
は他の規定でも同様に利用されてもよいような一般目的の定義である。 1722 

特に、次のスキーマ要素が定義されており、再利用されることができる。 1723 

スキーマ要素 説明 

wsu:commonAtts 属性グループ この属性グループは要素に対して推奨される共

通の属性を定義する。これには wsu:Id 属性や他
の名前空間限定された属性のための拡張性が含

まれる。 

wsu:AttributedDateTime 型 この型は共通属性を含めるために XML Schema 
dateTime 型を拡張する。 

wsu:AttributedURI 型 この型は共通属性を含めるために XML Schema 
anyURI 型を拡張する。 

 1724 
本節は参考である。1725 
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Appendix B. SecurityTokenReferenceモデル 1726 

この付録は、<wsse:SecurityTokenReference> 要素のための利用方法と処理モデルの非規範的1727 
な概要を提供する。 1728 

<wsse:SecurityTokenReference> 要素を導入することに対していくつかの動機がある。 1729 

XLM Signature 参照機構は、一般のトークン参照よりも "鍵" 参照に焦点を置いている。 1730 

XML Signature 参照機構は、適用されることのできる拡張性を制限するかなり閉じたスキーマ1731 
を利用する。 1732 

必要とされるが、XML Signature でカバーされない一般の参照機構の付加的な型がある。 1733 

参照が XML Signature の外側で起こるかもしれず、XML Signature のスキーマが適切でないま1734 
たは望まれないようなシナリオがある。 1735 

XML Signature 参照は、すべての参照へ適用しなくてもよい側面 (例えば、変換) を含むかもし1736 
れない。 1737 
 1738 
次の利用事例が上の動機を駆り立てる。 1739 

ローカル参照 – <wsse:Security> ヘッダにメッセージに含められたセキュリティ・トークンが 1740 
XML Signature に関連付けられる。下図にこれを示す。 1741 

 1742 
リモート参照 – メッセージに含まれないが特定の URI で利用可能かもしれないセキュリテ1743 
ィ・トークンが XML Signature に関連付けられる。下図にこれを示す。 1744 
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1745 
 1746 
鍵識別子 – XML Signature に関連付けられ、セキュリティ・トークンのよく知られた関数の結1747 
果である知られた値を利用して識別されるセキュリティ・トークン (トークン形式またはプロ1748 
ファイルにより定義される) 下図がトークンが外部に位置している場合を示す。 1749 

1750 
 1751 
鍵名 – セキュリティ・トークンが XML Signature と関連付けられ、セキュリティ・トークン1752 
内部の "名前" 表面を表現する知られた値を利用して識別される (トークン形式またはプロファ1753 
イルにより定義される)。下図がトークンが外部に位置している場合を示す。 1754 

1755 
 1756 
形式固有の参照 – セキュリティ・トークンが XML Signature に関連付けられ、(上で説明され1757 
た一般の機構ではなくて) トークンに固有の機構を利用して識別される。下図にこれを示す。 1758 
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1759 
 1760 
非署名の参照 – メッセージが XML 署名を表現しない XML を含むかもしれず、セキュリテ1761 
ィ・トークンを参照するかもしれない (それはメッセージに含まれてもいなくてもよい)。下図1762 
にこれを示す。 1763 

1764 
 1765 
すべての準拠する実装は <wsse:SecurityTokenReference> 要素を処理できなければならない 1766 
(MUST)。しかしながら、参照の異なる型のすべてをサポートすることは要求されない。 1767 

参照は、望まれるトークンの型に対する "ヒント" を提供する ValueType 属性を含めてもよい 1768 
(MAY)。 1769 

複数の下位要素が指定されるなら、一緒にそれらはトークンのための参照を記述する。相互運1770 
用を試みるときに実装者が直面するいくつかの挑戦がある。 1771 

ID 参照 – XML 基底型の ID を利用した下にある XML 参照機構は、単純で直接的な XML 要素1772 
参照を提供する。しかしながら、これは XML 型であるので、どの属性に結び付けられること1773 
もできる。したがって、ID と参照を処理するためには、受信者がスキーマを理解することが1774 
要求される。特定の名前空間 URI に対する "スキーマの位置" を知る方法がないため、これは1775 
高価なタスクであり、一般の場合には不可能である。 1776 

あいまい性 – 参照の第一の目的は望まれるトークンを一意に識別することである。 ID 参照は、1777 
定義では、XML 毎に一意である。しかしながら、一意であるためには "主体の名前" のような1778 
他の機構は必要とされず、したがってそのような参照は一意でないかもしれない。 1779 
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XML Signature 規定では、署名中で利用される "鍵" に関する情報を提供するために利用される 1780 
<ds:KeyInfo> 要素を定義している。署名内のトークン参照に対しては、1781 
<wsse:SecurityTokenReference> が <ds:KeyInfo> 内に置かれることが推奨される 1782 
(RECOMMENDED)。 XML Signature 規定はまた、識別子により、または、特定の鍵を渡すこ1783 
とにより鍵を参照するための機構を定義している。規則として、WSS: SOAP Message 1784 
Security またはそのプロファイルで定義された特定の機構が XML Signature 中の機構よりも優1785 
先される。 1786 

次に、WSS: SOAP Message Security で定義される特定の参照機構の付加的な詳細を提供する。 1787 

直接参照 – <wsse:Reference> 要素がセキュリティ・トークンへの URI 参照を提供するために1788 
利用される。断片のみが指定さるなら、それは <wsu:Id> がその断片に適合する、文書中のセ1789 
キュリティ・トークンを参照する。断片でない URI に対しては、参照は URI を利用して識別1790 
される [もしかすると外部にあるかもしれない] セキュリティ・トークンへのものである。 URI 1791 
の処理の周りに暗に含まれたセマンティクスはない。 1792 

鍵識別子 – <wsse:KeyIdentifier> 要素はトークンのための既知の値 (識別子) を指定することに1793 
よってセキュリティ・トークンを参照するために利用される。それはセキュリティ・トークン1794 
へ特別な関数を適用することによって決定される (例えば、鍵領域のハッシュ)。この手段は、1795 
特定のセキュリティ・トークンに対して典型的に一意であるが、プロファイルまたはトークン1796 
固有の関数が指定される必要がある。 ValueType 属性が鍵識別子の型を定義し、したがって、1797 
参照されるトークンの型を識別する。 EncodingType 属性は一意の値 (識別子) がどのように符1798 
号化されているかを指定する。例えば、ハッシュ値が base 64 符号化 (デフォルト) を利用し1799 
て符号化されるかもしれない。 1800 

鍵名 – <ds:KeyName> 要素は、セキュリティ・トークン内の身元表明と適合するために利用1801 
される特定の値を指定することによってセキュリティ・トークンを参照するために利用される。1802 
これは部分集合適合であり、特定の名前に適合する複数のセキュリティ・トークンという結果1803 
になるかもしれない。 XML Signature はフォーマッティングのセマンティクスを含意しない一1804 
方、WSS: SOAP Message Security では X.509 名を指定することが推奨される 1805 
(RECOMMENDS)。 1806 

適切なところでは、プロファイルが、参照機構が特定のトークン・プロファイルへとマップす1807 
るかどうか、どのようにかを定義することが期待される。特に、プロファイルは次の質問に答1808 
えるべきである。 1809 

• 参照のどの型が利用されることができるか? 1810 

• "鍵名" 参照がどのようにマップするか (あるなら) ? 1811 

• "鍵識別子" 参照がどのようにマップするか (あるなら) ? 1812 

• 付加的なプロファイルまたは形式固有の参照があるか? 1813 
 1814 
本節は参考である。 1815 
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Appendix C. 改版履歴 1816 
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review 
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grammatical) 

03 03-Nov-02 Feedback updates 
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05 02-Dec-02 Feedback updates 

06 08-Dec-02 Feedback updates 
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109, 111, 113 

16 26-Aug-03 Completed these pending issues - 99, 128, 130, 
132, 134 

18 15-Dec-03 Editorial Updates based on Issue List #30 
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20 14-Jan-04 Completed issue 241 and feedback updates 

21 19-Jan-04 Editorial corrections for name space and document 
name 
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Appendix D. Notices 1817 

OASIS takes no position regarding the validity or scope of any intellectual property or other 1818 
rights that might be claimed to pertain to the implementation or use of the technology described 1819 
in this document or the extent to which any license under such rights might or might not be 1820 
available; neither does it represent that it has made any effort to identify any such rights. 1821 
Information on OASIS's procedures with respect to rights in OASIS specifications can be found 1822 
at the OASIS website. Copies of claims of rights made available for publication and any 1823 
assurances of licenses to be made available, or the result of an attempt made to obtain a 1824 
general license or permission for the use of such proprietary rights by implementors or users of 1825 
this specification, can be obtained from the OASIS Executive Director. 1826 
OASIS invites any interested party to bring to its attention any copyrights, patents or patent 1827 
applications, or other proprietary rights which may cover technology that may be required to 1828 
implement this specification. Please address the information to the OASIS Executive Director. 1829 
Copyright  © OASIS Open 2002-2004. All Rights Reserved. 1830 
This document and translations of it may be copied and furnished to others, and derivative 1831 
works that comment on or otherwise explain it or assist in its implementation may be prepared, 1832 
copied, published and distributed, in whole or in part, without restriction of any kind, provided 1833 
that the above copyright notice and this paragraph are included on all such copies and 1834 
derivative works. However, this document itself does not be modified in any way, such as by 1835 
removing the copyright notice or references to OASIS, except as needed for the purpose of 1836 
developing OASIS specifications, in which case the procedures for copyrights defined in the 1837 
OASIS Intellectual Property Rights document must be followed, or as required to translate it 1838 
into languages other than English. 1839 
The limited permissions granted above are perpetual and will not be revoked by OASIS or its 1840 
successors or assigns. 1841 
This document and the information contained herein is provided on an “AS IS” basis and 1842 
OASIS DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING BUT NOT 1843 
LIMITED TO ANY WARRANTY THAT THE USE OF THE INFORMATION HEREIN WILL NOT 1844 
INFRINGE ANY RIGHTS OR ANY IMPLIED WARRANTIES OF MERCHANTABILITY OR 1845 
FITNESS FOR A PARTICULAR PURPOSE.  1846 
OASISは、本文書で記述された技術の実装や利用に関して主張される可能性がある知的財産や1847 
他の権利の正当性や範囲についてや、そのような権利のライセンスが利用可能または不可能かも1848 
しれないことについて、何の立場もとらないし、そのような権利を確認するために努力してきた1849 
とも主張しない。OASIS仕様の権利に関する OASISの手続き情報は OASISウェブサイトで見1850 
ることができる。公表のために利用可能となっている権利の主張の写しと利用可能となるであろ1851 
うライセンスの保証、または、本仕様の実装者または利用者がそのような財産権を利用するため1852 
の一般的なライセンスまたは許可を取得しようとした試みの結果は、OASIS Executive Director 1853 
から取得することができる。 1854 
OASISは、関心のあるものは誰でも、本仕様を実装するために必要とされる技術を対象とする1855 
著作権、特許または特許申請、または、他の財産権についての注意をうながしてもらうようお願1856 
いする。このような情報については、OASIS Executive Directorに連絡してほしい。 1857 
Copyright  © OASIS Open 2002-2004. All Rights Reserved. 1858 
上記著作権表示とこの段落が全ての複製と派生物に含められるなれば、本文書とその翻訳は複製1859 
され他者へ提供されてもよく、それを解説したり説明したり、その実装を援助する派生的作業は、1860 
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全てであれ一部であれ何の制限もなく、準備され、公表され、配布されてもよい。しかしながら、1861 
OASIS仕様を開発するという目的のために必要とされる場合 (この場合、OASIS Intellectual 1862 
Property Rights文書中で定義される著作権のための手続きにしたがわなければならない) や英語1863 
以外の言語へ翻訳するために必要とされる場合を除いて、本文書自身は著作権表示または1864 
OASIS への参照を削除するなどどのような方法でも改変できない。 1865 
上で付与した制限付きの許可は永続的なものであり、OASISもしくはその後継者または任命者1866 
によって取り消されることはない。 1867 

本文書およびここに含まれる情報は「現状有姿」のままで提供され、この情報の利用がどのよ1868 
うな権利も侵害しないという保証や、商品性や特定の目的への適応性についての暗黙の保証を1869 
含むがこれらに限らず、明示的または暗示的を問わず、一切の保証を OASISは行なわない。 1870 

本節は参考である。1871 
 1872 


